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شأن مكافحة جرائم تقنية المعلومات 
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الكّاب: 42 الاداة الرقية في Gl! OLY‏ دراسة في القانون ۱۷١‏ لسنة 5٠١17‏ 
Ble BK OLS‏ 4:3 المتلومات: 

المؤلف: توكل موسی» حسام 

الطبعة: الأولى ٠١74‏ 


الآراء التي يتضمنها هذا OBI‏ لا تعبر إلا عن وجهة نظر BE‏ 


© حقوق الطبع والنشر محفوظة 


الفهرسة: 
توكل موسی» حسام 
جية الادلة الرقية في الاثبات ال جنائي دراسة في القانون ٠۷١‏ لسنة ۲۰٠۱۸‏ في شان 
BE‏ جراتم تقنية المعلومات. 
الكلمات المفتاحية: 
١‏ - الادلة الرقية. ۲ - الاثبات GLE!‏ ۳ - تقنية المعلومات. ٤‏ - ال جراعم 
الالكترونية. 


جميع الحقوق الواردة على هذا المصنف محفوظة للمؤلف 

بموجب قانون حماية الملكية الفكرية رقم AY‏ لسنة ٠٠٠١۲‏ 
وتعديلاته» ولا يجوز ch‏ حال من الأحوال نشر أو سخ أو 
طبع أو برمجة أو إعادة yas‏ هذا المؤلفء سواء كاملا أو جز 
او معدلا او خرفاء او إدخاله على اجهزة الحاسب الالي او 


على اسطوانات ضوئية أو مدمجة» بأي صورة من الصورء إلا 
موافقة خطية سابقة من المؤلف. VE‏ يجوز لأي شخص أن 
ينسب هذا المؤلف إليه ch‏ صورة من الصور. وكل من 
alle‏ أي ما سبق يتحمل كامل A all‏ الجنائية والمدنية 
الناتجة عن هذا الفعل. 


حجية الادلة الرتمية 
في الاثبات الجناني 


دراسة ني القانون ١7١‏ لسنة ۲۰۱۸ في شان 
مكافحة جرائم تقنية المعلومات 


د. حسام توكل موسى 


البحوث والدراسات القالولية 


gi‏ رأيت أنه لا يكتب انسان ابا في يومه إلا قال في غده: 
لو غير هذا لكان أحسنء ولو زید كذا لكان إستحمين؛ ولو 
قدم هذا لكان أفضل» ولو ترك هذا لكان أجمل. وهذا من 
أعظم العبر» وهو دليل على استيلاء النقص على جملة النشر. 


العماد الأصفهاني 


المقدمة 


الإثبات في المواد الجنائية 


بتجرد التق من أي قيمة ما لم يقم الدليل على وجوده» ولا يمكن إقامة الدليل على 
وجود Ll‏ بغير إثباته قانونا أمام القضاء بالطرق التي يقررها المشرع إذلك. فا يز الإثبات 
القانوني عن غيره من أنواع الإثبات الأخرى ( كالإثبات العام والإثبات العلمي) أن oly!‏ 
القانوني نما يتم أمام القضاء» وبطرق محددة» وضع المشرع لكات وكاس وبر 
محددة» وذلك ge‏ يكون ما ثبت أمام القضاء od,‏ الطرق» Le]‏ يشكل الحقيقة القضائية التي 
تحوز جية أمام ahl‏ بحيث لا يجوز الا نحراف ie‏ 


[alld «a‏ أهمية قصوى؛ فبه بتحقق العدل واثبت الحقوق» وعن طريقه يتم 
Ll a fall‏ دات وبدوئة lela! pet‏ العذالة ce Line‏ شروب الشمية Cells‏ 
ومن هنا صار بجع الأدلة وتأمينها وتسخيرها أصول وقواعد» أصبحت بمقتضاها Ue‏ وفنا U‏ 
sige‏ عتضة) ود رافاف Coty‏ ا وا 


وتظهر أهمية عملية الإثبات في المواد الجنائية في كونها تعلق بحرية وحياة الإنسان 
وسلامته الجسدية والنفسية في المقام الأول. فالقاضي» الذي يتصدى لإصدار حك بالإدانة» 
يجب أن gu‏ هذا KH‏ على أدلة قاطعة» تحقق له الجزم واليقين في ثبوت الجريمة ونسبتها إلى 
مرتكبهاء أو ما يطلق عليه "الحقيقة القضائية" في ثبوت الواقعة ونسبتها إلى مرتكبها. 


O‏ د. عبد الرزاق أحمد السهوريء الوسيط في شرح القانون المدني» الجزء الأول: نظرية الإثبات بوجه عام» نة الشريعة 
الإسلامية بنقابة lel‏ المصرية: القاهرة» chee‏ ص ANY‏ 
O‏ د. محمد الأمين البشري» الأدلة الجنائية الرقية: مفهوما ودورها في الإثبات» الجلة العربية للدراسات الأمنية والتدريب» الجلد 
۷ العدد PY‏ حرم ١478‏ ه- أبريل ۲۰۰۲ te‏ ص LAN‏ 


لذلك» يعرف الإثبات فى المواد الجنائية af‏ شاط إجراق موجه مباشرة dpat‏ على 
الحقيقية واليقين القضائيين EL‏ لمعيار الواقعية» وذلك فيما يتعلق بالاتهام من حيث تأكيده 
أو نفيه» بمعنى إقامة الدليل على وقوع الجريمة ونسبتبا إلى Ngo‏ 


فالهدف من OLY‏ في المواد الجنائية هو بيان مدى التطابق بين الجريمة» كنموذج 
بین المشرع إطاره وحدوده» وبين الواقعة المعروضة على القاضي» حيث يكون له استخدام 
وسائل إثبات معينة كي يصل إلى الحقيقة التي gu‏ عليها حكه» فيكون عليه بذل الجهد 
لاكتشاف عناصر GLY‏ اللازمة إذلك» وذلك عن طريق تحقيق الأدلة الختلفة المقدمة 
إليه» أو التي اكتشفها camis‏ والعمل على gas‏ على أرض الواقع الملموس OO‏ 
تعريف الأدلة الجنائية 


لإثبات الواقعة الإجرامية ونسبتها إلى deeb‏ يازم أن يقوم الدليل على ذلك» وهنا 


فالأدلة الجنائية هي كل ما يقود إلى البرهان على ححة الواقعة موضوع التحقيق» 
فالدليل يتكون من حقائق متنوعة تقدم إلى AKA‏ ومن هذه الحقائق يتكون الإثبات 
الجنائي» الذي هو جموعة GLI‏ والأدلة المستخدمة لإدانة أو تبرئة متهم معين OO‏ 


Nha el از‎ E O E ارقن ل الغو‎ cad Lath sats 
شيء آخر» وغايته أن يتوصل العقل إلى التصديق اليقيني فيما‎ de به‎ dell فيقصد به ما يلزم من‎ 


O‏ د. تمد عبد الجيد عرفة» مدى جية الأدلة الالكترونية الرقية في الإثبات في المواد الجنائية: دراسة تحليلية تطبيقية مقارنة» مجلة 
كلية الحقوق للبحوث القانونية والاقتصادية» كلية الحقوق» جامعة الإسكندرية» العدد YNA CY‏ ص EVM‏ 

Vb د. رام متولي القاضي» مكافة الجرائم المعلوماتية في التشريعات المقارنة والمواثيق الدولية» دار النبضة العربية: القاهرة»‎ O 
Of ص‎ ۰۱۱ 

NOV د. محمد الأمين البشري» مرجع سابق» ص‎ O 

0 د. علي مود cal lil‏ الأدلة الرقيمة وجيتما في إثبات ALL!‏ الالكترونية "دراسة فقهية مقارنة"» الجلة العلمية» كلية 
الشريعة والقانون باسيوط» جامعة الازهرء العدد ٠۳۲‏ الإصدار الثاني» يوليو OY Ye‏ ص ١8١٠؛‏ د. مسعود بن حميد المعمري» 
الدليل الالكتروني لإثبات ac bt‏ الالكترونية» أحد الأبحاث المقدمة إلى المؤتمر السنوي الخامس» الفترة من ٩‏ إلى ٠١‏ مايو 
٠۸‏ منشور في مجلة كلية القانون الكو تية العالمية» ملحق خاصء العدد ctf‏ الجزء الثاني» أكتوير ۲۰۱۸ م صفر ١440‏ هء 
ص VAY‏ د. يسري ele‏ الدين الجاسمء de‏ الأدلة الرقية في النظام القضائي الإسلامي» de‏ البحوث الفقهية الإسلامية: ترياء 
العدد ۰۳۷ نوفبر OFT‏ ص IVE‏ منشور على حساب المؤلف على موقع: https://www.academia.edu‏ 


كان يشك في cass?‏ أي التوصل به إلى معرفة الحقيقة؛ فإذا قدم المدعي جته للقاضي واقتنع 
الأخير ie Ne,‏ لزم عليه الحم للمدعي alcal Lad‏ 


وقل عر فه asl (Y) zal‏ شيء يفيد في إثبات أو نفي مسألة معينة في القضية؛ أو كل 
ما يتصل اتصالا مباشرا بإدانة متهم أو تبرئته استنادا إلى المنطق. 


كا Oal aye‏ بأنه الوسيلة التي يستعين بها القاضي لاوصول إلى الحقيقة التي 
يسعى لا كتشافها - أي الواقعة المعروضة على القاضي JEY‏ حك القانون عليها. 


فالدليل الجنائي هو الوسيلة التي تؤدي بالقاضي إلى الوصول إلى الحقيقة التي يطلبها عن 
طريق إجراءات قانونية OLY‏ واقعة معينة(*). أو هو كل إجراء معترف به قانونا لتحقيق 
اقتناع القاضي بحقيقة الواقعة حل الاتهام. وهذا الدليل قد يكون GÍ‏ منطبمًا في نفس أو في 
شيء» أو يتجسم في شيء يدل على وقوع جريمة من جانب شخص O‏ 


الال ا5 هر الححة والبرهان وما uted‏ به على صحة الواقعة. ويتم ذلك عن طريق 


(' يفرق بعض الأصوليين بين الدليل والأمارة؛ فالدليل هو ما أوصل إلى اليقين de)‏ قطعي)» أما الأمارة فهي ما أوصل إلى ظن 

de)‏ ظني). راجع: È‏ الدين مد بن عمر الرازي» المحصول في عار أصول الفقه» تحقيق: ab‏ جابر العلواني» مؤسسة الرسالة: بيروت» 

ط ۰۱۹۹۲۰۱ ص۰۸۸ 

ولا يعتقد البعض (د. يسري ele‏ الدين ال جاسم» مرجع سابق» ص (IVE‏ بوجود حاجة إلى هذه التفرقة؛ فالدليل لا يكون كذلك 

إلا مق أمكن عن طريقه التوصل به إلى غيره» سواء حصل هذا التوصل فعلًا أم لم c pas‏ فعدم النظر إلى دلالة الدليل والوصول 

إلى مدلوله لا يلغي كونه Ao‏ وكذلك كون النتيجة التي أوصل إلبها الدليل قطعية أو ظنية لا يؤثر في تسمية الدليل دليلاء وأما ما 

يترتب على كون الدلالة قطعية أو ظنية Leb‏ هو شيء آخر. 

0 ابن القم الجوزية» أعلام الموقعين عند mee‏ الجزء الأول» المكتبة التجارية: القاهرة» الطبعة الأولى»؛ 61400 ص 

٠ه‏ د. أحمد igh‏ القاسم أحمدء الدليل ال جنائي المادي ودوره في إثبات جرائم الحدود والقصاصء الجزء الأول» أكاديمية نايف 

للعلوم الأمنية: الرياض» 1994 ص AVE‏ 

(3) Charless R. Swanson, Neil Chamelin and Leonard Territo, Criminal Investigation, Me Graw Hill: 
London, 7 th ed 2000, P. 658. 

© د. dal‏ فتحى سرورء الوسيط في قانون الإجراءات الجنائية» دار النبضة العربية: القاهرة» ط ۰۲ VAAN‏ ص EVA‏ د. خمد 

مى الدين عوض» قانون الإجراءات الجنائية السوداني معلقا عليه المطبعة العالمية: القاهرة» ۱۹۷۱» ص .٠١۷‏ 

9 د. مسعود بن حميد المعمري» مرجع سابق» ص VAY‏ 

O‏ د. رامي dee‏ القاضي» الدليل الجنائي AN‏ التشريع المصري في ضوء أحكام القانون رقم ٠۷١‏ لسنة ۲١٠۸‏ ولانحته 

التنفيذية والتشريعات المقارنة والمواثيق الدولية» de‏ القانون والتكنولوجياء المجلد of‏ العدد ۱ء أبريل CY OTT‏ ص AAE‏ 


سواء E‏ م حلة التحقيق أو AF LAL‏ من Jel‏ إثيات ara‏ وقوع فعل» i‏ حدوث شي 6 أو 
توافر صفة في شخص له ae Lh Bre‏ أو SLL‏ أو بالجنى ade‏ 


ولذلك» فإن مفهوم الإثبات أكثر عمومية من مفهوم الدليل؛ فإذا كان الدليل مجرد 
Sle‏ متنوعة تعرض على القاضى ليستخلص منها واقعة معينة» فإن الإثبات هو جموعة 

الإجراءات) UKM‏ والموطوعية والقواعد اللازمة لكشف الحقائق وتحقيق العدالة2"0. أو هو 
جموع الأسباب المنتجة أو الكاشفة لحقيقة الواقعية أو اليقين. وعليه» فالإثبات الجنائي هو كل 
الأدلة التي تكد وقوع الجريمة» وتحقق يقين القاضي» سواء بإدانة المتهم أو تبرثته» حيث يجب 
على القاضي إثبات الواقعة الإجرامية في dels‏ وإثبات قيام المتهم بارتكابها؛ أي وقوع الجريمة 
بوجه cole‏ وأسبتها إلى فاعلها بوجه ele‏ 
أنواع الأدلة الجنائية 

الأدلة الجنائية هي مجموعة من الوقائع المادية والمعنوية التي تفيد في إثبات حدوث 
الجريمة» ونسبتها إلى مقترفهاء ومعرفة ظروف وملابسات ارتكاب الجريمة» أي الحقيقة بصفة 
Out‏ فالأدلة الجنائية هي إذا الوسيلة التى تعتمد Ide‏ أجهزة تحقيق العدالة الجنائية في 
BLY, Ge, BJ) Je GAL! gait) Olt]‏ تدرو al Ue‏ برهن 
الوصول إلى العدل كغاية يتطلع إليها كل فرد في المجتمع. 


والإثبات الجنائي ينقسم إلى نوعين: النوع الأول» الإثبات بالأدلة المباشرة» والتى هي 
يصل بها القاضى إلى الحقيقة Ka‏ مباشر» كالاعتراف والشہادة والخبرة ومعاينة لمسرح 
الواقعة. والنوع الثاني» OLY!‏ بالأدلة غير المباشرة» وهي التي يصل القاضي إلى الحقيقة منها 


VV سابق» ص‎ ov الأمين البشري»‎ se) 


٠١8 المرجع السابق» ص‎ O 

ENE المرجع السابق» ص‎ O 

YL ©‏ حارب المنذري» موسوعة العلوم الجنائية (تقنية الحصول على الآثار والأدلة المادية)» الجزء الأول» مرك بحوث الشرطة» 
شرطة الشارقة» الإمارات العربية المتحدة» ط he eV ch‏ ص LOY‏ 


عن طريق الاستقراء والاستنتاج. وهذا الإثبات في نوعيه يخضع CA OLY Tad‏ والذي 
يعتمد على حرية القاضي الجنائي في الاقتناع('). 
ومع أغلب الفقه على تقسم هذه الأدلة إلى فئات أريع )9( 
-١‏ الأدلة القانونية: وهي تلك الأدلة Gil‏ حددها المشرع» وبين حالات استخداهاء 
وكذلك قيمة كل lee‏ ومدى ججيتها في الإثبات الجنائي. 
؟- الأدلة الفنية: هي الأدلة التي yale‏ مق ران at‏ سفن ف cle 45 Whee‏ 
ea‏ على تقديره أو تقييمه لدليل cole‏ أو قولي معروض cade‏ وذلك وفق معايير 
Pigs T‏ اة ملف 
-r‏ الأدلة القولية: هي الأدلة التي ستخلص من أشخاص أدركوا بإحدى حواسهم 
معلومات لما قيمة في إثبات الواقعة ونسبتها إلى المتهم» مثل الاعتراف وشهادة الشبود. 
4 - الأدلة المادية: هي تلك الأدلة الناتجة عن عناصر مادية دالة على dels‏ تؤثر في اقتناع 
القاضى بطريقة مباشرة» فهى أشياء مادية تدرك بالحواس البشرية» دون أن يضاف 
val‏ دليل ار لفات الواقعة التي يثور االحلاف في تحديد وإدراك معناها. 


وف الوك SN‏ ظهر نوع جديد من الأدلة الجنائية» تتمثل في الأدلة الرقية 
Digital Evidences‏ وهذا النوع من الأدلة قد gb‏ نتيجة التطور في استخدام تقنية 
المعاومات الرقية في الحياة العامة» ayy‏ الوصول إلى الانترنت» والتوسع في استخدام 
الحاسب الآلي» وتطور تقنيات الاتصالات والثورة المعلوماتية التي يشبدها lll‏ حيث صارت 
أجهزة الحاسب DY‏ وشبكات الاتصالات الرقيمة مستودعا ورافدا هاما للمعلومات 
والبيانات» والتي ساهمت في دعم جهود التوصل إلى كشف الحقائق وسبر أغوار PLAT‏ 
وتحقيق العدالة» جنبا إلى جنب مع ما أدت إليه من ظهور أنواع جديدة من ELH‏ المعلوماتية 
والالكترونية» Bly‏ تعتمد على ذات التقنيات سواء في ارتكاب الجرائم» أو اختراع الأساليب 
المتعلقة ey Al‏ من المسئولية عنها. 


00 د. علي مود حموده» مرجع سابق٠‏ 

O‏ راجع في ذلك: د. مد الأمين البشري» مرجع سابق» ص ١١١؛‏ د. مسعود بن حيد المعمري» مرجع سابق» ص ١94‏ وما 
claw‏ د. ميسون خلف المداني» علي مد كاظم الموسوي» الدليل الرقي وعلاقته بالمساس بالحق في اللخصوصية المعلوماتية أثناء 
إثبات الجريمة» بحث مقدم إلى كلية الحقوق» جامعة النبرين: العراق» 27015 ص AY‏ 


١١ 


الجرائم الالكتزونية والمعلوماتية 

يعرف الفقه الجرائم المعاوماتية بأنما فعل غير مشروع يتورط في ارتكابه الحاسب الآلي» 
أو هو الفعل الإجرامي الذي يستخدم في اقترافه الحاسب الآللي كأداة رئيسية. أو هو كل عمل 
أو فعل أو blii‏ غير مشروع هدفه (أو موجه (dl‏ اسخ أو تغيير أو حذف أو الوصول 
ات abl‏ ذاه Yaa be bX dl ol feet‏ 

Li‏ مكتب تقييم التقنية U.S Technical Assessment Office Syl‏ وكذلك 
معهد "فلوريدا" للتكنولوجياء فقد عرفاها بأمها ELH‏ التي تلعب فيا البيانات الحاسوبية Elly‏ 
المعلوماتية دورًا 3 في OK!‏ 


ac LE‏ الالكترونية وفمًا لما سبق» إنما هي جريمة إستتخد م فيها الحاسب DY‏ كوسيلة 
لارتكاب الجريمة واتمام أركائهاء بالإضافة إلى الجرائم اتلعاصة OVE‏ الدخول غير المشروع أو 
غير القانوني لحاسب CVI‏ لأحد الأشخاص» أو إلى البيانات الموجودة May‏ 
تطور تصنيف الجرائم الالكتزونية: 

كان للتطور التقنى والمعلوماتي الذي صاحب تقنيات الاتصالات والمعلومات دور بارز 
في تطور النظر إلى AIA!‏ الالكترونية؛ ما انعكس بشكل nS‏ على تصنيف Aid|‏ 
الالكترونية والتوسع في الأفعال il‏ تدخل في نطاقهاء وذلك من أجل ضبط أكبر عدد من 
الأفعال التى تشكل تمديدا للبيئة الالكترونية» وما يقوم shale‏ 


ولقد اتجه البعض O‏ إلى تقسيم FLAN‏ الالكترونية إلى أربع فئات: 


O‏ د. علي مود حموده؛ الأدلة المتحصلة من الوسائل الالكترونية في إطار نظرية الإثبات الجنائي» بحث مقدم ضمن أعمال المؤتمر 
العلبى الأول حول الجوانب القانونية والأمنية للعمليات الالكترونية» مركر البحوث والدراسات» أكاديمية شرطة دبي» الفترة من 
5 إلى 6 ابريل Yee‏ منشور على موقع: https://www.mohamah.net‏ 

CY eG د. حسين بن سعد الغافري» السياسة الجنائية في مواجهة جرائم الإنترنت: دراسة مقارنة» دار النبضة العربية: القاهرة»‎ O 
وما بعدهاء‎ of ص‎ 

O‏ د. علي مود حموده» مرجع سابق؛ د. هلالي عبد الله أحمد» الجوانب الموضوعية والإجرائية AIA‏ المعلوماتية على ضوء اتفاقية 
بوداإست الموقعة ۲۳ نوفبر che)‏ دار النبضة العربية: القاهرة» Yee Y‏ ص W‏ وما بعدهاء 

)4( Parker Donn, Fighting Computer Crime: a New Framework for Protecting Information, John Wiley 


& Sons: New York, 1998, p. 119. 


fle .١‏ يكون ld‏ جهاز الحاسب DW‏ وملحقاته أو الشبكة المعاوماتية هي بذاتها هدف 
النشاط الإجرامي» كسرقة الجهاز أو اتلافه. 

۲. جرائم يكون فيا جهاز الحاسب DM‏ وملحقاته أو الشبكة المعاوماتية آداه لتنفيذ 
الجريمة أو التخطيط Lb‏ كتزوير الوثائق» أو الدخول غير المشروع إلى أنظمة it‏ 

۳. جرائم يكون فيا جهاز الحاسب DW‏ وملحقاته أو الشبكة المعلوماتية موضوع الجريمة 
بأن يشكل البيئة التى ترتكب فيا الجريمة» كررع فيروسات هدامة في أنظمة التشغيل. 

-t‏ جرائم مستغل U‏ ا لحاسب JY‏ وملحقاته أو الشبكة المعلوماتية لممارسة 
الاحتيال أو الغش» كادعاء شخص استخدام شركة أجهزة متطورة G KE‏ معلومات 
الوق Gaye‏ :داب اناهن يون أن كو a)‏ أنه wre‏ ا خا او مات 


ثم تطورت النظرة إلى الجرائم الالكترونية» وتطور تصنيفها عند البعض () إلى: 


.١‏ جرائم يكون فيا الحاسب الآلي هو هدف النشاط الإجرامي» كريمة الدخول غير 
المصرح به لأنظمة الحاسبء أو سرقة البيانات» أو الغش والتزوير. 

éla .۲‏ يكون فيها الحاسب DY‏ هو وسيلة داخل نطاق شبكة معلوماتية» مثل تزوير 
بطاقة Ole‏ مخزنة» أو الغش في الاتصالات أو السرقة. 

Y‏ جرائم يستخدم فيا الحاسب JW‏ كأداة لإتمام الجريمة» كالإتجار في الخدرات» أو 
غسيل الأموال» أو نشر الصور الإباحية. 

fla .4‏ نتصل بالحاسب الآلي» WET‏ قانون ale‏ الملكية الفكرية» وقرصنة ELN‏ 
التقنية. 


be وما شتوك فر‎ Gar i Ol زازه‎ en NN, 
والمعلومات الت تستخدم فيه من‎ ELI جهاز الحاسب الآلي ومكوناته من ناحية» وبين‎ 
وشبكات الاتصالات في الإثبات»‎ SY و مع التركيز على دور الحاسب‎ eb 


حيث قسمت هذه AOS ELH‏ 


() David Carter, Computer Crime Categories "How Techno- Criminals Operate" F.B.I Law 


Enforcement Bulletin, July, 1992, p. 23. 


0 راجع: د. مد الأمين البشري» ov‏ سابق» ص ٠١١8©‏ 


— re 


cac J من الحاسب الآلي هو جسم‎ hardware Chall يكون فيا الجزء‎ ele .١ 
يكون هو السلعة المتعلقة بالجريمة.‎ 
rg AN هو الوسيلة التي تنفذ بها‎ DW جرائم يكون فيها الحاسب‎ ot 
هو دليل الإثبات في الجريمة.‎ DY جرائم يكون فيا الحاسب‎ .۳ 
هي جسم الجريمة.‎ BY فيا معلومات الحاسب‎ OSG جراتم‎ .4 
تكون فما المعلومات هي وسيلة ارتكاب الجرية.‎ Fla ه.‎ 
تكون فيا ا معلومات هي دليل الإثبات لأركان الجرعة.‎ Ale .5 
والطبيعة اللخاصة لجرائم الالكترونية قد ألقت بظلالها على وسائل إثبات هذا النوع من‎ 
من جهة» وبالوسائل العلمية التي قد ترتكب بها من‎ AIA! الجرائم» والتي ستتأثر بطبيعة هذه‎ 
إلى عدم اكتشاف العديد من ال جرائم في وقت ارتكابهاء أو عدم‎ woe جهة أخرى؛ ما قد‎ 
الوصول إلى الجناة الذين يرتكبون هذه الجرائم» أو إلى تعذر إقامة الدليل اللازم لإثبات‎ 
بالأفراد وبامجتمع.‎ pall أركاناء ما يترتب عليه إلحاق‎ 


لذلك» كان للأدلة الرقية أهمية قصوى في إثبات هذا النوع من الجرائم» فالبعض يرى 
أن استخدام التكنولوجياء والتطور المذهل في استخدام وسائل الاتصالات والمعلومات» جعل 
من الصعب تصور وقوع أي جريمة» حتى ولو كانت جريمة تقليدية» دون أن HB‏ عنها دليل 
رقي يمكن من خلاله التوصل إلى تحديد مرتكيها('). 

وني ال جرائم الالكترونية» فإن الدليل الرقي يظهر دوره بقوة من واقع أن هذا النوع 
من الجراتم يتم ارتكابه» وبالتالي يترك اثاره» في بيئة افتراضية غير مادية. وكنتيجة لذلك يكون 
هذا الدليل الرقى هو الوسيلة التق تستعين بها سلطات sla]‏ القانون لإثبات الجريمة lamis‏ إلى 
رکا oe‏ خلال الدليل الناشرء من al GIS‏ الافتراضية ال #دون فيا هذه الجرعة 
l aY‏ 


و 


O‏ د. جميل عبد الباق الصغير» أدلة OLY‏ الجنائي والتكنولوجيا الحديقة» دار النبضة العربية: القاهرة» ۰۲۰۰۲ ص ١١؛‏ د. هند 
هند نجيب» LS‏ الدليل الالكتروني 3g‏ الإثيات ا لجنائي» abl‏ الجنائية القومية» sal Sh‏ للبحوث الاجتماعية والجنائية: القاهرة» 


١ 


ومن جهة أخرئ» فإن الأدلة الرقيمة قد أثارت العديد من الصعوبات المتعلقة بإثباتباء 
ly‏ تمثل في تعذر الوصول إلى هذه الأدلة الرقيمة قياسا le‏ هو عليه JU‏ في AY‏ 
التقليدية» ومن جهة أخرى تمتد هذه الصعوبة لتشمل إجراءات الحصول على هذه الأدلت فإذا 
كان من dell‏ على ole‏ التحري أن تتحرى عن الجرائم التقليدية عن طريق المشاهدة 
والتتبع والمساعدة» فإنه قد يصعب علا القيام بمثل هذا التحري وبمثل هذه الطرق بالنسبة 
لجرائم التي ترتكب بالوسائل الالكترونية(') 


لذلك» كان للتشريع دور هام في وضع الأطر القانونية اللازمة لإقرار مشروعية AY‏ 
الرقية» وكذلك تحديد إجراءات الحصول عليهاء ودور أجهزة تحقيق العدالة في ذلك» ثم بيان 
قوتها es‏ في إثبات الجريمة ونسبتا إلى فاعلها؛ وذلك من منطلق أن قانون العقوبات وقانون 
الإجراءات الجنائية لا يكفيان بذاتهما لمواجهة ELH‏ الالكترونية والمعاوماتية» حيث أنهما 
بالأساس قد be,‏ لمواجهة Aidt‏ التقليدية التي لا يأخذ فما الحاسب JV‏ وشبكات 
المعلومات والاتصال هذا الدور البارز اللذان يأخذانه في ELH‏ الالكترونية والمعاوماتية. 


وقد تصدى المشرع المصري لتحديد sa‏ الرقية a‏ خلال تنظيمه لما في القانون 
٥‏ لسنة ۱۸ ۰ في شأن BE‏ جرائم : 2% glad‏ مات( el‏ حيث اتجه إلى وضع تعريف 
ها (المادة الأولى)» وبين الإجراءات اللازمة لإعدادها سلفا (المادة الثانية)» وإجراءات 
وشروط ضبطها والجهات القائمة بذلك (المواد )٠١ »5 co‏ وكذلك بيان حجيتها وقوتها في 
OLY‏ الا MY (yy‏ 


الجلد cov‏ العدد الأول» مارس 7014 ص وغ؛ د. أحمد سعد الحسيني» الجوانب الإجرائية ALA‏ الناشئة عن استخدام 
الشبكات الالكترونية» رسالة دكتوراه» جامعة عين ثعس» YNY‏ ص ١6١ء.‏ 

C)‏ د. مسعود بن حميد المعمري» مرجع سابق» ص ۱۹۰ د. علي مود حوده» مرجع سابق. 

YENA اغسطس‎ ١4 الجريدة الرسمية» العدد ۳۲ مکرر (ج)» في‎ O 

O‏ سبق للمشرع أن تصدى لبعض ALA‏ الالكترونية قبل إصدار القانون ٠۷١‏ لسنة 27014 SH‏ منها ما ورد بقانون الأحوال 
المدنية رقم ٠٤١١‏ لسنة ۱۹۹4 بشأن جرائم تعديل بيانات الأحوال الشخصية للمواطنين المسجلة على الحاسب الآلي أو الوسائط 
الالكترونية الموجودة بالمصالح الحكومية» سواء بالتزوير أو الاتلاف أو الاطلاع عليها دون وجه حق (المواد لالاء .)۷١ EVO »۷٤‏ 
وكذلك ما ورد بقانون ale‏ الملكية الفكرية AY‏ لسنة ale oli ۲٠١۲‏ السرقات الأدبية على شبكة الانترنت (المواد “Vee‏ 
.١‏ وكذلك قانون تنظيٍ الاتصالات رقم ٠١‏ لسنة ۲٠٠۴‏ فيما يتعلق بجرائم إذاعة أو نشر أو تسجيل مضمون الرسائل oll‏ 
بالاتصالات والامتناع عمدًا عن إرسالاء وغير ذلك من الأفعال (المواد «70-90). وكذلك قانون التوقيع الالكتروني رقم ٠١‏ لسنة 
٤‏ بشأن جراتم إصدار Slat‏ التصديق الالكترونية بغير ترخيصء أو اتلاف أو تزوير توقيع أو محرر إلكتروني مع العلم بذلك 


\o 


وسوف نتناول في هذه الدراسة الأدلة الرقية من حيث الإطار التشريعي الذي وضعه 
لها المشرع المصري في القانون ٠۷١‏ لسنة CY VA‏ مع بيان مدى توافق هذا الإطار مع 
اتجاهات الفقه» ومدى تحقيق هذا الاطار للغاية التي استهدفها المشرع من تنظيمه هذه الأدلة 
الرقية. 
إشكالية الدراسة: 

اعتراف المشرع المصري بالدليل الرقي كدليل اثبات في الدعوى الجنائية في ظل 
القانون ٠۷١‏ لسنة ۲١٠۸‏ واضفاء الجية cage‏ واعتباره في ذات قوة وجية الادلة المادية في 
الاثبات الجنائي» لا ينفى عن هذا الدليل كونه Wo‏ فنياء يستوجب تدخل من اللبراء 
الختصين لأجل استخلاصه والتعامل care‏ وهذا التدخل لا ينفى في المقابل السلطة التقديرية 
Deed‏ سواء من خلال التأكد من مشروعية أو مصداقية الدليل الرقي» ثم تقدير قيمته وقوته 
في اثبات الجريمة ونسبتها إلى مرتكبها وفقًا لظروف الدعوى وباقي الادلة المقدمة sko‏ 


فالدليل الرقى ليس له أي قيمة عليا تفوق غيره من الادلة في الدعوى الجنائية» وهذا 
ما سنحاول aly‏ في هذه الدراسة» فضلا عن التأكيد على أن تعريف الدليل الرقى» وضوابط 
استخلاصه واضفاء AAI‏ عليه على النحو الوارد بالقانون ٠۷١‏ لسنة ٠۲٠٠۸‏ يمكن الاستناد 
إلها كقاعدة تمتد إلى غير ALA‏ الواردة ببذا القانون. 
تقفسيم الدراسة: 

سوف نقسم هذه الدراسة إلى مبحثين: نتناول في المبحث الأول ماهية الدليل CAM‏ 
من Ču‏ تعريفه» وتحديد خصائصه» وبيان طبيعته c‏ وأنواعه» والمشكلات التي يغيرهاء م 
نتناول في المبحث الثاني قيمة الدليل الرقى» وجيته في الاثبات GULL‏ من خلال بيان مكانة 
الدليل الرقى في OLY‏ الجنائي» والحية التى قررها له المشرع» والضوابط والشروط اللازمة 
إذلك. 


(المواد -YY‏ 1). وكذلك قانون الطفل المعدل بالقانون ١75‏ لسنة ۲٠١٠۸‏ فيما يتعلق بجرية استغلال الاطفال Gie‏ عبر 
شبكات الانترنت» وبعض الأفعال المنافية للآداب ( المادة 115). 
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المبحث الأول 
ماهية الدليل الرقمي 


يعد الدليل الرقى من أدلة الإثبات GLLI‏ المستحدثة التى أفرزتها التطورات الجارية 
والمتسارعة في تقنيات الاتصالات والمعلومات» lly‏ تم تقنينها وتحديثها بما يتفق مع متطلبات 
العصر. وهذا النوع من الأدلة هي أدلة تمكن أجهزة العدالة من مواجهة ALA)‏ المعاوماتية 
المستحدثة بذات الأسلوب اللمعلوماتي» ا تساعد في الكشف عن الجراتم التقليدية بحسابات 
دقيقة لا يتطرق إليها الشك(. 


وعبارة الدليل الرفي OS‏ من مصطلحين: الدليل» والرقي. 


ومصطلح الدليل يقصد به أداة الإثبات عموماء فهو القواعد المتعلقة بالبحث عن 
الأدلة وإقامتبا أمام القضاءء وتقديرها من جانبه؛ للوصول إلى ola Re‏ الواقعة محل الإثبات. 
ويقتصر الإثبات في هذا الإطار على إثبات الوقائع لا بيان وجهة نظر المشرع وحقيقة قصده» 
فالبحث في هذا يتعلق بتطبيق القانون وتفسيره وهو من عمل AKA‏ 


وهذا الدليل يمكن تعريفه بوجه عام بأنه: ما تهض به الجة لثبوت قضية. by‏ القضاء 
يقصد به ما إستعان به في مجلس القضاء لإثبات الواقعة ومدى er‏ لتحقيق يقين القاضى 
Hey tle dry all egal G Gt! ay‏ .اليل ي Jpeg‏ إل ا "سيراه Cth‏ 
وقوع الجريمة واسنادها إلى المتهم بارتكابهاء أم LL‏ عدم إمكان إسنادها إليه. والحقيقة في 
معناها العام تعني معرفة حقيقة الشيء Ob‏ يكون أو لا يكون» وهذا لا يتحقق إلا بالدليل 
سان أنه yall‏ عن هذه az abl‏ 


Lil‏ مصطلح الرقى أو ما يطلق عليه النظام الرقى أو الرقنة» فهو عملية تحويل 
المعلومات إلى الصيغة الرقية» وذلك بالتعبير عن المعلومات الختلفة We JF cally)‏ شكل 


۰٩۱ د. مد الأمين البشري» مجع سابق» ص‎ O 


٠قباس علي څمود حموده» مرجع‎ a 


رموزاو حروف او jpo‏ او اصوات او اجسام) من خلال عملية توليد سلسلة من الارقام» 
يعبر عنها كقيمة متقطعة» وتمثل بنظام العد الثنائي YC Go)‏ 


أو هو عملية تمثيل الأشياء غير الرقية أو المادية في تنسيق رقى» بحيث يكون بإمكان 
نظام الحاسب SV‏ قراءة هذه المعلومات بصيغتها الرقية واستخدامها وتحليلها('". 


أو هو عملية نقل أي نوع من الوثائق أو الوسائط من الفط التناظري إلى الفط الرقي» 
وبذلك يصبح النص أو الصورة الثابتة أو المتحركة أو الصوت أو الملف مشفرا إلى أرقام» OY‏ 
هذا التحويل هو الذي يسمح هذا المصدرء أيا كان نوعه» Ob‏ يصير قابلا للاستقبال 
والاستعمال بواسطة الأجيزة Maged‏ 


فالأدلة الرقية قد سميت ببذا الاسم OY‏ البيانات الموجودة داخل الوسط الافتراضي» 
سواء اتخذت شكل صور أو تسجيلات أو بيانات؛ تتحول إلى صيغة رقية على هيئة الرقين (20 
»)١‏ ويتم تحويل هذه الأرقام عند عرضها على الحاسب SV‏ لتأخذ شكل مستند أو صورة أو 
تسيل اولس لكا 


تعريف الدليل الرقمي: 


اختلف الفقه في وضع تعريف للدليل الرقي» فالبعض ينظر إليه بالنظر إلى البيئة التي 
Lia‏ فيهاء فالدليل الرقى هو ذلك الدليل الكامن E‏ العام الافتراضى cyberspace‏ بكافة 


(1) Shahyan Khan, Leadership in the Digital Age: a study on the effect of digitalization on top 
management leadership, Master's Thesis, Stockholm Business School, Stockholm University, 2016, p. 6. 
() https://aws.amazon.com/ar/what-is/digital-transformation/ 

SM المزهر: أحاث في اللغة والأدب» معهد الآداب واللغات»‎ ale د. فاطمة جخدم» النصوص الرقية- المفهوم واللحصائص»‎ O 
منشور على:‎ AY جوان ۲۰۲۲» ص‎ A الجامعى» سی الحواس - بيركة (باتة): الجزائر العدد‎ 

https://www.asjp.cerist.dz/en/downArticle/877/3/6/229372 E 
. ۱۰۸۲ أحمد» مرجع سابق» ص‎ ll د. علي مود‎ © 
بحث منشور ضن أبحاث ندوة الدليل الرقى» المنظمة العربية‎ «(Digital Evidence) د. عمر محمد بن يونس» الدليل الرقى‎ ©) 
د. أشرف عبد القادر قنديل» الإثبات‎ OF ص‎ CY للتنمية الإدارية» جامعة الدول العربية: القاهرة» الفترة من ه: م مارس‎ 
AYE ص‎ ce VV ۰۱ مكتبة الوفاء القانونية: الإسكندرية» ط‎ ch, لجريمة الالكترونية والاختصاص القضائي‎ GUL! 


‘A 


اوهو شارات ا العقل والمنطق» ويعتمدها dell‏ ويتم الحصول عليها بإجراءات 
قانونية وعلمية» تقوم على تحليل البيانات الخزنة بأجهزة ا لحاسب DW‏ وملحقاته» أو المنقولة عبر 
شبكات الاتصال التي oK‏ أن تكشف عن وقوع الجريمة» أو Cel‏ وجود علاقة بينها وبين 
أي من الجاني أو امجني gl ale‏ اترا 


وقد انتقد البعض(') هذا التعريف؛ لأنه تعريف غير جامع» فالأدلة الرقية لا تقتصر 
على تلك المأخوذة من الحاسب DY)‏ أو ملحقاته» أو من شبكات الاتصالات فقط» بل 
يدخل في نطاقها كذلك تلك المأخوذة من الماتف المحمول وكاميرات المراقبة والساعات 
الذكية» وكل ما تسفر عنه التطورات التقنية فيما بعد. 


كا يرى البعض O‏ أن الدليل الرقى لا يقتصر فقط على الأعمال غير المشروعة 
(الجرائم)» بل بمتد أثره لإثبات الأعمال المشروعة كذلك» كالعقود الالكترونية والمعاملات 
البنكية الالكترونية» والتي قد تستخدم OLY‏ جرائم تقليدية أو الكترونية. 


ومن الفقه من يحصر الدليل الرقي في المعلومات التي eh wiped‏ ا ph‏ 
معلومات يمكن تخزينها أو إعدادها في شكل رقي» بحيث يستطيع جهاز الحاسب JYI‏ أداء 
المهمة الموكلة إليه بناءً على هذه المعلومات أو البيانات الخرنة (4). 


وهذا التعريف منتقد؛ لأنه قد ربط الدليل الرقى بالمعلومة» fab‏ دوره بنحصر في 
إطار استرجاع المعلومات أو استردادها(). 


O‏ د. محمد الأمين البشري» مرجع سابق» ص ٠٠۹‏ د. أمينة ميزه الدليل الرقي كالية لإثبات الجرائم المعلوماتية» de‏ بحوث في 
القانون والتنمية» كلية الحقوق و العلوم السياسية» جامعة أحمد بوقرة بوم داس: ALI‏ الجلد of‏ العدد of‏ جوان (يونيو) CY TY‏ 
ص ۱ ۲ ده أسامة حسين حي الدين عبد العال» حية الدليل الرقي 3 الإثيات الجنائي ela‏ المعلوماتية "دراسة تايلية 
مقارنة"» ale‏ البحوث القانونية والاقتصادية» كلية الحقوق» جامعة المنصورة» المجلد »١١‏ العدد CVT‏ يونيو YYA‏ ص EY‏ 
وكذلك: 

Cassey Eoghan, Digital Evidence and Computer Crime, Academic Press: London, 2000, p. 260.‏ 
0 د. علي مود إبراهيم أحمد» مرجع سابق» ص VAY‏ آمال ببنوس» الدليل AN‏ في الإجراءات الجنائية» الجلة الأكاديمية 
للبحث القانوني» كلية Gat‏ والعلوم السياسية » جامعة عبد الرحمان ميرة» بجاية : الجزائر Al‏ ١۱ء‏ العدد OYA VV CY‏ ص 
AVY‏ 
)~ 
)6( 


د. علي مود إبراهيم tial‏ مرجع سابق» ص VAY‏ 
د. مد مي الدين عوض» مرجع سابق» ص HAV‏ 


وهناك من Law‏ بالنظر إلى طريقة تميعها وتحليلهاء فيكون الدليل الرقي هو 
المعلومات: الخزئة ى cbt)‏ أو المنقولة :فى" Spell OKA‏ عل شك :رور برضي Cages‏ 
وبمكن تجميعها وتحليلها بواسطة تطبيقات برمجية خاصة» والتعبير عنها إشكل يمكن من إدراكها 
Cell cue‏ جيه A‏ 


وهناك من يتوسع في تعريفها Goli‏ الانتقادات Ql‏ وجهت للتعريفات السابقة 
بحيث آشمل جميع صورهاء بالإضافة إلى ربطها بقوة إثبات مقررة قانونا. فيعرفها Eb‏ بيانات 
رقية لها قوة ثبوتية» توجد بالأجهزة الرقية وملحقاتها» وعلى شبكات الاتصال» ويتم الحصول 
عليها Bs‏ إجراءات قانونية خددة» ويتم تميعها وتحليلها بواسطة تقنيات وخبراء فنيين 
ومتخصصين» ويمكن الاعتماد علا في gh ole‏ نفي وقائع معينة» أو إمكانية Yaad‏ إلى 
OO) esse ell‏ 


تعريف الدليل الوقمي في التشريع المصري: 

في ١4‏ اغسطس ۲۰۱۸ صدر القانون ٠۷١‏ لسنة ۲١٠۱۸‏ في شأن ÈK‏ جرائم 
تقنية المعومات» وقد جاء هذا القانون لمعالجة éla‏ معينة تعلق بجرائم الاعتداء على سلامة 
شبكات وأنظمة وتقنيات المعلومات» أو ELH‏ المرتكبة بواسطة هذه الأنظمة والتقنيات» أو 
الجرائم المتعلقة بالاعتداء على حرمة الحياة اللخاصة والحتوى المعلوماتي غير المشروع» أو الجرائم 
التي Sty‏ مدير إحدى المواقع الالكترونية. 


)( د. خالد مصطفى الجسمي» الإثبات الجنائي بالأدلة الرقية» مجلة القانون «yall‏ دار السلام للطباعة والنشرء العدد CWE‏ 
۷ ص .٠١‏ وكذلك: 
Digital Evidence: Information of probative values stored or transmitted in digital form.”. Report on‏ 
Digital Evidence - Prepared by: Mark M. Pollitt, BS, Unit Chief Computer Analysis Response Team -‏ 
FBI Laboratory , Washington, DC, USA, 13th INTERPOL Forensic Science Symposium, Lyon, France,‏ 
October 16-19 2001, p. 5.‏ 
Ri‏ د. يسري بباء الدین الجاسم»ء مرجع سابق» ص ۰.۱۷١‏ 
2 د. علي مود cal ll‏ مرجع سابق» ص AAO 2٠١88‏ د. راي متولي القاضي» الدليل الجنائي الرقي في التشريع 
ov 6S pall‏ سابق» ص ۷ ۱۸۸ د. أجد مد العمر» الدليل ارقي 4 A‏ 3 الإثيات ale «Gt‏ الدراسات الفقهية 
والقانونية» العدد الثالث» المعهد العالي للقضاء: سلطنة cole‏ يناير cre ye‏ ص AYY‏ عبد الناصر مد مود فرغلى SEY cols‏ 
الجنائي بالأدلة الرقية من الناحيتين القانونية والفنية- دراسة تطبيقية مقارنة» المؤمر العربي الأول لعلوم الأدلة الجنائية والطب 
الشرعي الذى نظمته جامعة نايف العربية للعلوم الأمنية: » الرياضء الفترة ۱۲- E‏ نوفير Ye V‏ ص 1. 


ye 


وقد تصدى هذا الفانون للأدلة الرقية» من حيث تعريفهاء وكيفية تيتا مسبقًا 
وبيان قيمتها في OLY!‏ ال جناني. 

حيث أوردت المادة الأولى من هذا القاتون Las‏ للأدلة الرقية بأنها أي معلومات 
الكترونية لها قوة أو قيمة ثبوتية مخزنة أو منقولة أو مستخرجة أو مأخوذة من أجهزة الحاسب 
أو الشبكات المعلوماتية وما في حكهاء ويمكن Gare‏ وتحليلها باستخدام أجهزة أو él‏ أو 
تطبيقات تكنولوجية خاصة. 


ثم بينت المادة ١١‏ من ذات القانون القوة الثبوتية للأدلة الرقية» حيث قررت أنه 
do OS"‏ افيد ce de petal! gl‏ الأجهزة: أو المتدات Latest gf‏ الزعاماك 
الالكترونية» أو النظام المعلوماتي أو من برام الحاسب» أو من أى وسيلة لتقنية المعلومات 
ذات قيمة وحجية الأدلة الجنائية المادية في OLY‏ الجنائي ge‏ توافرت با الشروط الفنية 
الواردة باللاتحة التنفيذية لهذا القانون." 


والذي يظهر من تعريف المشرع المصري للأدلة الرقيمة وتحديد جيتها في OLY‏ 
الجنائي هو توسع المشرع في تحديد ماهية الدليل Al‏ من ناحية» ومن ناحية أخرى تحديد 
جية الدليل الرقي بشكل جازم» يمنع أي خلاف فقهي حول تحديد قوتها في الإثبات. 

فالمشرع قد حرص على إبراز جوهر الدليل الرقىء وهو المعلومات المستخرجة من 
الأجهزة التقنية» سواء أكانت أجهزة الحاسب SY)‏ ا المعلومات أو ما في حكها. 
E‏ سمح المشرع بالتوسع في مفهوم الدليل الرقي ليسمح بإدخال ما قد يستجد نتيجة التطورات 
التقنية والمعلوماتية» أو ما قد تفرزه وسائل الاتصال وتكنولوجيا المعلومات في هذا الشأن. 


des‏ الرغم من أن تعريف المشرع المصري للدليل AN‏ قد ورد بشأن تطبيق أحكام 
القانون ٠۷١‏ لسنة ۲١٠۸‏ بشأن Ala‏ تقنية المعلومات» إلا أن البعض() يرى أن هذا 
التعريف يمكن لمحا ك الاهتداء به واستخدامه في شأن إثبات جرائم الكترونية أخرى غير تلك 
الواردة بالقانون ٠۷١‏ لسنة 275١14‏ أو فيما يتعلق بتطبيق أحكام قوانين أخرى علق ALLL‏ 
الالكترونية. 


AAT القاضي» الدليل الجنائي الرقي في التشريع المصري» مرجع سابق» ص‎ dee gh د.‎ O 
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الضوابط التي قررها المشرع المصري لتعريف الأدلة الرقمية: 

وضع المشرع ضوابط لتعريف الدليل الرقي» منها ما يتعلق بالمعلومات محل الدليل 
الرقى» ومنها ما يتعلق بالقوة الثبوتية odd‏ المعلومة» ومنها ما يتعلق بالوسيط الذي تنشأ أو تحيا 
فيه» ومنها ما يتعلق بالوسائل التي يمكن كشف الدليل الرقي whe‏ 


ففيما يتعلق بالمعلومة محل الدليل الرقى» فقد بينت المادة الأولى من ذات القانون 
legal! dale‏ أ البيانات الالكروية Yak‏ كل Xe be‏ إقاؤه أو نيه aada‏ 
gl aba ol aad‏ مشار كته Bao‏ بواسطة تقنية المعاومات» كالأرقام والأكواد والشفرات 
والحروف والرموز والإشارات والصور والأصوات» وما في حكها. 


ويحب ملاحظة أن المعلومات التى تمثل محتوى الدليل الرقى قد تنشأ أو نتكون رقي 
عن طريق الحاسب AV‏ أو عن طريق الشبكة التقنية ذاتها دون تدخل من الإنسان» وقد 
نتكون عن طريق تدخل من الإنسان(). 


andl cons‏ 110 أن مصطلح البيانات أعم من مصطح المعلومات» ففي حين 
بالبيانات مُموعة من الحقائق أو المشاهدات التي تكون عادة في شكل حروف ar‏ أو 
SKI‏ نخاصة ت egg 91 355 ef‏ أو bAa Ga‏ اوا acing cee etl bie‏ 
البيانات تمثل المادة الحام التي 1 تجهيزها للعصول ع المعلومة» في حين أن المعلومات هي 
يموعة من البيانات ب يتم معالجتها(" | عن طريق نظه! 4 agar gf‏ ارات لقا 


10 مرجع سابق» ص‎ (AN د. عمر مد بن يونسء الدليل‎ O 

VEN حسين محي الدين عبد العال» مرجع سابق» ص‎ las? 

O‏ عرفت المادة الأولى من القانون المعالجة الالكترونية بأنها أى عملية إلكترونية أو تقنية تتم كي أو G>‏ لكابة أو ‘at‏ أو 
تسجيل» أو حفظء أو تخزين» أو ceo‏ أو عرضء أو إرسال» أو استقبال» أو تداول» أو نشرء أو محوء أو تغيير» أو تعديل» أو 
استرجاع» أو استنباط للبيانات والمعلومات الالكترونية» وذلك باستخدام أى وسيط من الوسائط أو الحاسبات أو الأجهزة الأخرى 
الالكترونية أو المناطيبية أو الضوئة أو ما aaa‏ من .هيات أن وسا er‏ 

)© عرفت المادة الأولى من القانون النظام المعلوماتي بأنه جموعة براح وأدوات معدة لغرض إدارة ومعالجة البيانات والمعلومات» أو 
ee‏ خدمة معلوماتية. 

)© عرفت المادة الأولى من القانون تقنية المعاومات بأنها أى وسيلة أو جموعة وسائل مترابطة أو غير مترابطة أستخدم لتخخزين» 
واسترجاع» وترتيب» وتنظي» ومعالجة» وتطوير» وتبادل المعلومات أو البيانات» ويشمل ذلك كل ما يرتبط بالوسيلة أو الوسائل 
المستخدمة ls‏ أو KUY‏ 


YY 


ولا نرى أن المشرع المصري قد أقام بالا لمثل هذه التفرقة» بل على العكس جعل 
Ga a‏ البيانات والمعلومات الالكترويية شا Jer‏ 


So لاعثار معلومة الكتزونية ما‎ Litas بالقوة اتر ية هذه المعاومة»‎ Gla ما‎ Li 
قادرة على إثبات‎ OS رقيا أن تكون ذات قيمة أو قوة ثبوتية أمام القضاء» بمعتى أن‎ 
ارتكاب ال جرية ونسبتها إلى فاعلها.‎ 


ل ب ا اي روه المشرع في هذا 
الوسيط» فلا يقتصر الأمى فقط على الحاسب OJI‏ وملحقاته(")» وإنما بمتد إلى الأجهزة 
الزقية Ky‏ المعلودات i ge MM‏ هذه الأجهرة Yea) ON,‏ القدزة عل رين 
je)‏ أو استخراج المعلومات. 


أما ما يتعلق بالوسائل see‏ الرقى che‏ فقد اسو جب a cll‏ أن 
يكون HAs et‏ هذه الأداة الرقيمة بمقتضى أجهزة أو براح | colander‏ كل Carole tage J‏ 
ذلك أن كل تفاعل من المستخدم مع وسائل تقنية المعلومات أو أجهزة الحاسب الآلي أو 
الأجهزة الرقية .ينتج عنه ieyt‏ من UW‏ الرقية» والتي تعرف بالبصمة (PLEJ‏ وهذه 
الآثار الرقية تول إلى دليل رقي ge‏ أمكن» بواسطة اللبرة الفنية المتخصصة» استخدام 
الأجهزة أو التطبيقات التي تربط بينها وبين الجريمة ASM‏ ومن ثم يتم إثبات الصلة بين 
الدليل الرقي وبين مرتكب ac AI‏ 


(') عرفت المادة الاولى من القانون الحاسب بأنه كل جهاز أو معدة تقنية OSG‏ قادرة على التخزين» وأداء عمليات منطقية» أو 
حسابية» وتستخدم لتسجيل بيانات أو معلومات» أو تخزينهاء أو تحويلهاء أو تخليقهاء أو استرجاعهاء أو ترتييهاء أو معالجتهاء أو 
تطويرهاء أو تبادهاء أو تحليلهاء أو للاتصالات. 

© أطلقت علا المادة الأولى من القانون مصطلح "دعامة إلكترونية"» ويقصد به أى وسيط Bid cole‏ وتداول البيانات 
والمعلومات الالكترونية» ومنها الأقراص المدمجة أو الأقراص الضوئية والذاكرة الالكترونية أو ما في حكها. 

© عرفت المادة الأولى من القانون الشبكة المعلوماتية بأنها جموعة من الأجهزة أو نظم المعلومات مرتبطة معّاء ويمكنها تبادل 
المعلومات والاتصالات فيما clay‏ ومنها الشبكات الخاصة والعامة وشبكات المعلومات الدولية» والتطبيقات المستخدمة عليهاء 

O‏ أطلقت علا المادة الأولى من القانون مصطلح "حركة الاتصال أو بيانات المرور"؛ ويقصد بها بيانات بنتجها نظام معلوماتي تبين 
مصدر الاتصال» وجهته والوجهة المرسل منها والمرسل إليها والطريق الذى سلكه» وساعته وتاريخه وجمه ومدته» ونوع الخدمة. 

AM القاضي» الدليل الجنائي الرقي في التشريع المصري» مرجع سابق» ص‎ be gh د.‎ O 


YY 


وتنبع أهمية وسائل كشف الدليل الرقي في أن التقنية في حد ذاتها لا تستطيع تحديد 
صفة التجريم في الواقعة» Ely‏ ما يكون له القدرة على ذلك هو القانون العقابي فقط» ويتم 
ole!‏ العلاقة بين الدليل الرقى والواقعة الإجرامية من خلال الاستعانة بالوسيلة الرقية (متمثلة 
في الحاسب DY‏ أو في البراح أو التطبيقات) للكشف عن ae bh‏ 


وقد حددت اللاتحة التنفيذية للقانون ٠۷١‏ لسنة Oly 7١14‏ مكاغة Alp‏ تقنية 
المعلومات الصادرة بقرار رئيس مجلس الوزراء رقم 1144 atlas Oyrys mal‏ هده 
الأجهزة والبراج والتطبيقات» حيث eat‏ مقدي خدمات تقنية المعلومات باتخاذ 
الإجراءات التقنية اللازمة لضمان عدم تغيير أو تحديث أو عو أو تحريف ARU‏ أو البيانات 
Sb dally‏ وقد حددت aW‏ التنفيذية نوعين من هذه البراج: Digital Image‏ 
«Hash, Write Blocker‏ وقد ورد هذا التحديد على سبيل المثال لا HD et‏ 


.۲۲ 7١ مرجع سابق» ص‎ (SHEL د. ميسون خلف‎ O) 

YOY أغسطس سنة‎ YV تابع (ج) - في‎ Wo الجريدة الرسمية - العدد‎ O 

ly ©‏ للمادة y‏ من اللانحة التنفيذية يلتزم مقدمو خدمات تقنيات المعلومات باتخاذ الإجراءات التقنية والتنظيمية التالية تنفيدًا 
لبندين Y)‏ و") من الفقرة أُولّا من المادة رقم (Y)‏ من القانون : 

١‏ - تشفير البيانات والمعلومات با يحافظ على سريتباء وعدم اختراقها باستخدام نظام تشفير قياسي متماثل أو غير متماثل لا يقل في 
ab‏ عن Advanced Encryption Standard(ASE-128)‏ فتاح شفرة لا يقل عن (۱۲۸ بت)» مع مسئوليته BULL‏ على 
سرية وأمان مفتاح التشفير. 

Y‏ - تنصيب واستخدام نظم eles‏ ومعدات مكافة البرمجيات والحجمات BL)‏ والتأكد من صلاحيتها وتحديئبا. 

۳ - استخدام بروتوكولات امنة» مثل بروتوكول نقل النص التشعبي المؤمن HTTPS‏ 

٤‏ - وضع صلاحيات بالشبكات والملفات وقواعد البيانات وتحديد المسئولين» لضمان حماية الوصول المنطقي Logical Access‏ إلى 
لأصول المعلوماتية والتقنية لمنع الوصول غير المصرح به. 

o‏ - إعداد قائمة بالأجهزة والمعدات وأرقاما المميزة والمسلسلة وطرازاتها وكذا بيان بالنظم والبراج والتطبيقات وقواعد البيانات 


لمستخدمة ومواصفاتها ٠‏ 
5 - تطبيق أفضل الممارسات والضوابط عند اختيار مواصفات كلمات السر أو المرور وفمًا للملحق رقم )١(‏ المرفق باللانحة 


۷ - توثيق إجراءات التنصيب والتشغيل اللحاصة بالأنظمة. 

Lis ole - ۸‏ وتشغيل وصيانة الأنظمة وإلزام الأطراف اللمتعاقد معها بإبرام اتفاقيات تحدد مستوى تقديم الخدمة مع الجهة 
وحدود مسئولية كل جهة. 

4 - إجراء التحديئات الخاصة بالنظم والبراح والتطبيقات بشكل دوري واتمام الاختبارات اللازمة قبل إجراء التحديثات. 

٠‏ - إجراء اختبار سنوي للكشف عن الاختراقات أو المخاطر الأمنية. 

١‏ - استخدام معدات Byerly‏ ونظم وبرمجيات الجدران النارية ale (NGFW-UTM-Firewalls)‏ الشبكات والنظم. 


yé 


Gis‏ للمادة Y‏ من ÉN‏ التنفيذية يلتزم مقدمو خدمات تقنية المعلومات والاتصالات التي تمتلك أو تدير أو تشغل البنية التحتية 
المعلوماتية الحرجة الخاطبين بأحكام هذا القانون» باتخاذ الإجراءات التقنية والتنظيمية التالية تنفيذًا للبندين Y)‏ و") من الفقرة Vol‏ 
من المادة رقم (Y)‏ من القانون: 

١‏ - إعداد سياسة أمن معلومات واعتمادها من الإدارة العليا للبنية التحتية المعلوماتية الحرجة وضمان مراجعتها كل عام لضمان 
اسمرار ملاعة وكفاية وفاعلية تلك السياسة. 

على أن نتضمن تلك السياسة متطلبات الأجهزة والجهات الرقابية والتنظيمية الختصة بالبنية التحتية المعلوماتية الحرجة» والمتطلبات 
القانونية» والمتطلبات الخاصة بالموارد البشرية. 

y‏ - ضمان التأكد من الامتثال لما ورد بمذا القانون AV,‏ والقرارات التنفيذية ذات الصلة من التزامات تقنية أو تنظيمية. 

asi - ٣‏ البيانات والمعلومات با يحافظ على سريتباء وعدم اختراقها باستخدام نظام شفير cold‏ متمائل أو غير متمائل لا يقل 
ab‏ عن Advanced Encryption Standard (AES-256)‏ بمفتاح شفرة لا يقل عن YON)‏ بت) مم توليده باستخدام نظام 
عشوائي آمن. 

واستخدام نظام إدارة مفاتيح تشفير قياسي لحفاظ على سريتها ودورة حياتها ومستويات استخدامما في التطبيقات الختلفة. 

£ - استخدام شبادات تصديق إلكتروني صادرة من جهة من جهات إصدار Sloe‏ التوقيع الالكتروني المعترف بها في جمهورية 
مصر العربية وبضوابط قانون تعظيم التوقيع الالكتروني ولانحته التنفيذية» وذلك BE‏ المستخدمين لأنظمة المعلومات الخاصة بالبنية 
المعلوماتية التحتية الحرجة. 

ه - منع الوصول المادي لغير الخول أو المصرح لمم الدخول أو الوصول لمقار وأجهزة ومعدات أنظمة البنية التحتية المعلوماتية 
ae‏ 

Multi-factor التوثق‎ ol وفعالة من خلال فتتين أو أكثر من‎ Strong Authentication استخدام ضوابط نفاذ قوية‎ - ٦ 
يضمن تحديد المسئولية وعدم الإنكار.‎ eo LIE! وبحسب مستوى‎ Authentication 

۷ - توثيق إجراءات التنصيب والتشغيل الخاصة بنظم البنية التحتية المعلوماتية الحرجة وإتاحتبا للمستخدمين الخول لهم ذلك عند 
حاجتهم إليياء وإلزام الموردين بتزويد الجهة بكامل الوثائق الخاصة بالإجراءات التشغيلية. 

Las ole - A‏ وتشغيل وصيانة أنظمة البنية التحتية المعلوماتية الحرجة وإلزام الأطراف المتعاقد معها بإبرام اتفاقيات تحدد مستوى 
تقديم الخدمة مع الجهة. 

4 - تنصیب واستخدام نظم ghey‏ ومعدات BU‏ والجاية من Obed!‏ والحجمات adl‏ والكشف عنها والتأكد من 
ضلاحيتها و دشا 

٠‏ - إجراء التحديثات الخاصة بالنظم والبراج والتطبيقات بشكل دوري. 

مع الأخذ في الاعتبار ضوابط التعامل مع إجراء التحديثات على أنظمة التحك الصناعي مع عدم اتصاها المباشر إشبكة الإنترنت» 
واتمام الاختبارات اللازمة قبل إجراء التحديثات. 

١‏ - إجراء مسح سنوي لأنظمة التحك الصناعي للكشف عن الثغرات ونقاط الضعف واتخاذ الإجراءات اللازمة للتعامل معها. 
٠‏ - إجراء اختبار سنوي للكشف عن الاختراقات أو الخاطر الأمنية وثثييت أجهزة المنع والكشف عن الاختراقات. 

۳ - اتخاذ الإجراءات الملائمة للتعامل مع الفغرات الفنية للأجهزة وللنظم والبراج والتطبيقات عند العلل بها. 

٤‏ - إجراء عمليات أخذ نسخ احتياطية شبرية للبيانات والمعلومات» والاحتفاظ بها وتخزينها مشفرة في موقع آخر. 

٥‏ - استخدام معدات وأجهزة ونظم وبرمجيات الجدران النارية ale (NGFW-UTM Firewalls)‏ الشبكات والنظم. 

5 - استخدام بروتوكولات امنة» مثل بروتوكول نقل النص التشعبي المؤمن HTTPS‏ 

۷ - إعداد قائمة بالأجهزة والمعدات وأرقامما المميزة والمسلسلة وطرازاتها وكذا بيان بالنظم والبراج والتطبيقات وقواعد البيانات 
المستخدمة ومواصفاتهاء 


Yo 


تعريفنا للدليل الرقمي: 


ما سبق بمكن تعريف الدليل الرقى بأنه المعلومات أو البيانات التى Gi, Ka J‏ 
piles gl eo pry teed‏ ا kelay‏ الق نتكون من خلال التعامل ف الأجهزة الرقية» 
أو عن طريق الشبكات المعلوماتية أو التقنية» ويتم التعامل معها عن طريق استخدام أجهزة أو 
اج أو تطبيقات خاصة لتحويلها من الشكل الرقي إلى شكل آخر يمكن ats caog‏ هذه 
الأدلة الرقية بذات جية الدليل المادي في الاثبات الجنائي ge‏ استوفت الشروط والضوابط 
الفنية التي قررتها Adu‏ التنفيذية للقانون ٠۷١‏ لسنة 2501 من أجل SU‏ من مصداقيتها 
وأصالتها وعدم تعرضها للتحريف أو التلاعب the‏ ويتم ذلك من خلال خبراء متخصصين 
ومعتمدين Giy‏ اشروط وضوابط حددتها اللائحة التنفيذية للقانون المشار إليه» ونتعلق بكفاءتهم 
العلمية في هذا الجال. 


طبيعة الدليل الرقمي: 


الدليل الرقي عبارة عن مخرجات تنتج عن أشغيل وعمل البرامج التي تعمل من خلال 
الحاسب DW‏ أو في عبر شبكة الانثرنت» فهو ليس Wo‏ ماديا محسوساء Lely‏ هو عبارة عن 


۸ - تحديد مسئوليات الإدارة العليا ومسئولي تكنولوجيا المعلومات وأمن المعاومات بشكل Ply‏ وصلاحيات وسلطات وواجبات 

والتزامات كل منهم» مع ضرورة اتساق ذلك مع ما تقوم به إدارات الموارد البشرية وشئون العاملين من إعداد ELA‏ 

والتوصيف الوظيفى» والأنشطة التدريبية وغيرها من أنشطة وعمليات تلك الإدارات. 

14 - إبلاغ SA‏ الوطني للاستعداد لطوارئ الحاسب والشبكات بالجهاز عن أى حوادث أو اختراقات فور العم بحدوثبا. 

٠‏ - وضع خطة اسقرارية العمل والبدائل المقترحة في حال حدوث أى bE‏ أو أزمات Ged‏ بتقديم الخدمة أو انقطاعهاء 

والقدرة على استعادة الخدمة والعمل في حال الكوارث» واختبار htl‏ دوريا. 

Ss مميزة لصورة ماء‎ "EË إلى عملية خوارزمية تستخدم لتخصيص "قيمة‎ Image hashing يشير مصطلح "تجزئة الصورة"‎ O) 

يشار إليها غالبا باسم "البصمة الرقية"» ويتم تمثيل قي التجزئة هذه كتساسلات من الأحرف الأبجدية الرقية. وتنبع أهمية تجزئة الصور 

من خلال قدرتها على تحويل الصور المعقدة إلى تسلسلات duel‏ رقية قابلة للتخزين بسمولة» مما يسبل الاسترجاع والاستعلام 

https://www.iwf.org.uk/our-technology راجع 5 ذلك:‎ ral 

ale "(‏ الكابة Write Blocker‏ هو أي أداة تسمح بالوصول للقراءة فقط إلى أجهزة تخزين البيانات دون المساس بسلامة 

البيانات. ويمكن أن يضمن مانع AKII‏ عند استخدامه بشكل ححيح» حماية سلسلة البيانات. ويشترط في هذه الأداة ألا تسمح 

بتغيير محرك أقراص A‏ کا يجب ألا تمنع الأداة من الحصول على أي معلومات من أو عن أي حرك أقراص» كذلك يجب ألا 

تمنع الأداة أي عمليات على محرك أقراص غير مي. راجع في ذلك: 
https://www.cru-inc.com/data-protection-topics/write-blockers/‏ 


© د. راي متولي القاضي» الدليل الجنائي الرقي في التشريع المصري» مرجع سابق» ص VAN‏ 


y3 


بر software (ae‏ او بر P program Mel‏ حزم ترا spacket switched Malal‏ وهو E‏ 
يختلف عن الدليل المادي المستمد من الحاسب» والذي E SE‏ القطع 
hardware‏ الي يتكون منها الحاسب الالء وان كانت هذه القطع المادية قد تمثل البيئة 

الحاضنة للدليل الرقي O‏ 


© البرجيات «software‏ مصطلح عام piita‏ لوصف جموعة من عمليات الحاسب gY!‏ المتكاملة لحل مسال رياضية Te‏ او 
القيام بعملية إحصائية» أو لتصحيح صيغة تحريرية» أو إنجاز عملية معينة أو غير ذلك. أو بمعنى آخر هو مصطلح عام يطلق على أي 
gb,‏ منفرد أو جموعة من lal‏ والبيانات والمعلومات الخزنة. وتشمل البرمجيات جموعة كبيرة للغاية من المنتجات والوسائل التقنية 
المطورة plac‏ كيات مختلفة» مثل لغات البريجة أو OW‏ النصوص البرجية أو حتى الكود المصغر أو FPGA‏ ومن بين أنواع 
«البرجيات» تأتي المواقع الالكترونية المطورة من خلال بعض التقنيات الحديغة» مثل HTML OW‏ بي cg GAL‏ بيرل» Java‏ 
XML ASP.NET «Server‏ بالإضافة إلى Ole wl‏ التطبيقية» مثل برناج "مایکروسوفت وورد " وبرناج Saal"‏ أوفيس" ' الذين تم 
إنشاؤهما باستخدام بعض التقنيات الحديغة» مثل لغة c# » Java cctt cc‏ وغيرهاء راجع: https://ar.wikipedia.org‏ 
ويعرفها البعض بأنها tet‏ من البراج التي تمكن الأجهزة من أداء tap‏ محددة» وجميع البراج التي تشغل الككبيوتر هي برمجيات» 
وتحتوي على واجهة مستخدم تكون في شكل pls]‏ أو واجهات رسومية» وهي ذات جم كبير مقارنة بالبراج. وهي تعتمد بشكل 
gill‏ على نظم التشغيل» وهي موثقة وامنة بشكل كامل» وهي OSE‏ من ELI‏ والمكونات اللازمة لتشغيلها. وهي تتقسم إلى 
ثلاثة أنواع: براح التطبيقات» برام النظام» Eley‏ البرمجة. راجع: 
https://www.thedigitalyemen.com/2022/01/software-vs-programs.html‏ 
gull O‏ عبارة عن جموعة من التعليمات والأواص المتسلسلة التي تخبر الحاسب كيف يعمل» فهو جموعة أو سلسلة من الأواص 
تعطى لحاسب لتنفيذ hap‏ معينة في إطار زمني» ويتم كابتها بلغة ae,‏ (مثل cH cc‏ وغيرها)عن طريق مبرج» ولا يوجد لا أنواع 
محددة » يا لا تحتوي على واجهات للمستخدم» وليست موثقة بشكل صحيح كا هو الحال في ٠ Lolei‏ والمصطلح يطلق على جميع 
ELA‏ اللازمة لتشغيل الحاسب الآلي لي وتنظم عمل وحداته وكذلك تنسيق العلاقة بين هذه الوحدات. ويمكن لهذه gla‏ أن تكون 
بسيطة مثل معالجة نص cle‏ أو معقدة ATT‏ مثل منظومات محاسبة شركة أو معالجة رسومات ثلاثية الأبعاد. راجع: 
https://ar.wikipedia.org‏ وكذلك: https://www.thedigitalyemen.com/2022/01/software-vs-programs.html‏ 
وتعرفها المادة الاولى من القانون بالبرناج المعلوماتي» ويقصد به جموعة الأوامى والتعليمات المعبر عنما ah‏ لغة أو رمن أو إشارة» والتي 
LF‏ أى شكل من الأشكال» Sey‏ استخداءها بطريق مباشر أو غير مباشر في حاسب آلي لأداء وظيفة أو تحقيق نتيجة سواء كانت 
هذه الأوامى والتعليمات في شكلها الأصلي أو في أى شكل آخر تظهر فيه من خلال حاسب LT‏ أو نظام معلوماتي. 
O‏ الحزم التراسلية Packet Switching‏ هي طريقة لنقل البيانات عبر الشبكات الرقية عن طريق تقسيمها إلى كل أو حزم لنقل 
أكثر كفاءة باستخدام أجهزة الشبكة الختلفة. وني كل مرة يرسل أي جهاز ملفا إلى آخرء يقوم pais‏ املف إلى حزم بحيث يمكنه 
تحديد المسار الأكثر كفاءة لإرسال البيانات عبر الشبكة في ذلك الوقت. ويمكن لأجهزة الشبكة بعد ذلك توجيه الحزم إلى الوجهة 
حيث يقوم جهاز الاستقبال بإعادة تجميعها لاستخداماء ففي كثير من الأحيان» عندما يرسل المستخدم Ub‏ عبر Kill‏ يتم نقله 
في حزم بيانات أصغرء وليس في قطعة واحدة» فعلى سبيل المثال» سيتم تقسي ملف بحجم Y‏ ميجابايت إلى حزم» تحتوي كل منها 
de‏ رأس حزمة يتضمن عنوان IP‏ الأصلي وعنوان IP‏ الوجهة وعدد الحزم في ملف البيانات بأكله والرقم التسلسلي. راجع: 
https://avinetworks.com/glossary/packet-switching/‏ 
O‏ د. عمر تمد بن يونس» الدليل الرقي» مرجع سابق» ص VON‏ 


Yy 


لذلك ob‏ البيئة التي Lea,‏ فيها الدليل الرقي إنما هي ty‏ افتراضية يطلق عليه "الحيز 
الافتراضي' ' ccyber spatial‏ ويقصد به المكان الذي Le‏ فيه الدليل الرقي. liss‏ الحيز يتكون 
oy‏ مكان افتراضي Ole, cyber place‏ قتراضي ccyber time ٠‏ وهذه البيئة 4 pes‏ 
الافتراضى تقثل في الأقراص الصلبة التى تحفظ البيانات والمعلومات» والمعالجات الت لتعامل 
مع el,‏ والذاكرة» وكل قطعة يمكن أن تقوم بدور في هذا الشأنء با في ذلك القطع aM‏ 
التي لا يعمل الحاسب بدونهاء كأنظمة التشغيل والبرمجية التي تساعد على تنفيذ ply)‏ تشغيل 
الملفات» يضاف إليها الحزم التراسلية التي يمكن من خلاها التوصل إلى الدليل الرقي (1) 
خصائص الدليل الوقمي: 


بقيز الدليل الرقي بالعديد من Gated!‏ التي ترتبط the Ka‏ بكونه دليلا Le,‏ 
ويحيا في البيئة الافتراضية» وهذه الحصائص هي OO‏ 


Je الدليل الرقي دليل‎ - ١ 


إذ لا يمكن الحصول على الدليل الرقي أو الاطلاع عليه إلا من خلال الأساليب 
والتقنيات العلمية» ويحب على عن pe‏ باستخلاص الدليل الرقي أو التعايل: came‏ سواء أ كا 
فن رخال الط او cp‏ غیرهم» ا ck Ble E‏ بالدقة العلمية 
والدراية الكافية لذلك. 


۲ - الدليل الرقى دليل تقنى: 


إذ أن التعامل مع الدليل الرقي كا يكون من خلال تقنيين متخصصينء فإنه لا يتم إلا 
باستخدام تقنيات متخصصة» وذلك من حيث كون الدليل الرفي Y‏ يتواجد خارج البيئة 
الرقية» ويرتبط بالتقنية سواء في طرق استخلاصه او التعامل معه أو تحليله. 


3 المرجع السابق» ص ۷؛ آمال بہنوس» مرجع سابق» ص۷ هامش رقم .١‏ 

O‏ راجع في ذلك: د. عمر مد بن ody‏ الدليل الرقي» مرجع سابق» ص ۷ وما بعدها؛ د. علي مود إبراهم tel‏ مرجع 
سابق» ص ٠١85‏ وما بعدها؛ د. مسعود بن حميد المعمري» مرجع سابق» ص ۱۹۷ وما clade‏ د. رامي متولي القاضي» الدليل 
ا لجناني الرقي في التشريع المصري» مرجع سابق» ص ١894‏ وما بعدها؛ امال ببنوس» مرجع سابق» ص 175 وما بعدها. 


YA 


ويقضح ذلك من نص الادتين 64 ١٠من AAW!‏ التنفيذية للقانون ٠۷١‏ لسنة 
2,264 التي chy‏ ثبوت de‏ الأدلة الرقية في الإثبات بتوافر شروط وضوابط KY‏ 
تحقيقها إلا بكون الشخص Ald)‏ بعملية ضبط وتميع وتحليل الدليل الرقي متخصصا في هذا 
go oi‏ ون كان cp‏ مأموري الضبط القضائي» حيث قصر القانون من لحم الحق في ذلك 
من مأموري الضبط القضائي على فئة محددة قادرة على التعامل مع هذه NI‏ ويصدر 
تحديدها قرار من الوزير الختص. 


O‏ تنص المادة 4 من اللاتحة التنفيذية على أنه "تحوز الأدلة الرقية ذات القيمة والحية للأدلة الجنائية المادية في الإثبات الجنائي 
إذا توافرت فيا الشروط والضوابط الآتية: 
ات أن 3 عملية جمع أو الحصول أو استخراج أو استنباط الأدلة الرقية محل الواقعة باستخدام التقنيات التي تضمن عدم ie‏ 
تحديث أو حو أو تحريف للكابة أو البيانات والمعلومات» أو أى تغيير أو تحديث أو إتلاف للأجهزة أو المعدات أو البيانات 
والمعلومات» 0 أنظمة المعلومات أو البراج al‏ الدعامات الالكترونية وغيرها. ومنها على الأخص تقنية «Digital Images Hash‏ 
«Write Blocker‏ وغيرها من التقنيات المماثلة. 
y‏ - أن تكون الأدلة الرقية ذات صلة بالواقعة وف إطار الموضوع المطلوب إثباته أو نفيه» وفقا لنطاق قرار جهة التحقيق أو AKA‏ 
الختصة. 
۳ - أن 9 جمع الدليل الرقي واستخراجه وحفظه وتحريزه بمعرفة مأموري الضبط القضائي SAI‏ همم التعامل في هذه النوعية من 
الأدلة» أو الخبراء أو المتخصصين المنتدبين من جهات التحقيق أو المحاكة» على أن يبين في حاضر الضبط» أو التقارير الفنية على نوع 
ومواصفات Ell‏ والأدوات والأجهزة والمعدات التي تم استخدامماء مع توثيق 5 وخوارزم Hash‏ 4 عن استخراج فسخ 
ماثلة ومطابقة للأصل من الدليل الرقي يحضر الضبط أو تقرير الفحص الفني» مع ضمان اسقرار BULI‏ على الأصل دون عبث به. 
£ - في حالة تعذر فص نسخة الدليل الرقي وعدم إمكانية التحفظ على الأجهزة حل الفحص GY‏ سبب يتم غص الأصل 
ويثبت ذلك كله في at‏ الضبط أو تقرير الفحص والتحليل. 
o‏ أن يتم توثيق الأدلة الرقية بحضر إجراءات من قبل الختص قبل عمليات الفحص والتحليل له وكذا توثيق مكان ضبطه ومكان 
حفظه ومكان التعامل معه ومواصفاته." 
كا تقرر المادة ٠١‏ من Adu‏ التنفيذية أنه "يتم توصيف وتوثيق الدليل AN‏ من خلال طباعة نسخ من الملفات الخزن عليها أو 
تصويرها بأي وسيلة مرئية أو رقية» واعتمادها من الأشخاص Éa‏ على جمع أو استخراج أو الحصول أو التحليل للأداة الرقية» مع 
تدوين البيانات التالية على كل منها: 
١‏ - تاريخ ووقت الطباعة والتصوير. 
Y‏ - اسم وتوقيع الشخص call‏ قام بالطباعة والتصوير. 

- اسم أو نوع نظام التشغيل ورقم الإصدار الحاص به. 

- اسم البرناج ونوع الإصدار أو الأوامى المستعملة لإعداد النسخ. 
ه - البيانات والمعلومات اللخاصة يحتوى الدليل المضبوط. 
5 - بيانات الأجهزة والمعدات والبراح والأدوات المستخدمة." 


۲۹ 


Gy‏ شأن الخبراء الذين يتعاملون مع الأدلة الرقية» سواء أكانوا من العاملين بالجهاز 
yal‏ للاتصالات أو من غير العاملين به» فإن اللانحة med bi Oaia‏ وجوب 
الحصول على مؤهل علبي أو فنى أو تقنى يتناسب ومجال الخبرة المطلوب» فضلا عن توافر قدر 
ين عق dealt Babel‏ خال اهل مع .وجرت dl OLE Shae)‏ الى كر لجاز 
من يتقدم منم لهذا العمل. 
۳ - الدليل الرقي Jda‏ متنوع ومتطور: 


ذلك أن الدليل الرقي يمتد إلى جميع البيانات الرقية التي يمكن إدراكها رقياء متى 
كانت هناك رابطة أو صلة بينها وبين الجريمة» oly‏ نتصل بالضحية على نحو يمكن بها تحقق 
الرابطة بينها وبين OGL‏ 


اذلك» فالدليل الرقى متنوع من حيث أنه بأخذ شكل بيانات غير مقرؤه من خلال 
الحاسب الآلي» أو عبر الشبكات أو ceall‏ وقد يأخذ شكل وثائق معدة بنظام المعالجة الآلية 
ai «word processing SUA)‏ قد تأخذ شكل صور ثابته او متیر کت 2 تتم من خلال 


gas O‏ المادة ٤‏ من AAU‏ التنفيذية على أنه "ينشأ GULL‏ سجلان لقيد اتلبراء» يقيد بأوهما الفنيون والتقنيون العاملون با جهازء 
ويقيد بالآخر الحبراء من الفنيين والتقنيين من غير العاملين به. 

ويتم القيد في السجل الأول انلعاص بالعاملين بالجهاز بناءً على القواعد والشروط والإجراءات الآنية: 

bt! أن يكون حاصلا على مؤهل علي أو فنى أو تقنى ,تناسب ومجال‎ - ١ 

۲ - أن يكون قد أمضى عام على BM‏ في عمله بالجهاز. 

v‏ - أن ke‏ الاختبارات الفنية التي يجريها الجهاز للمتقدم." 

بينما تشترط المادة ه من ÉN‏ في الخبراء من الفنيين والتقنيين من غير العاملين ULL‏ الشروط ASW‏ 

١‏ - أن يكون U pae‏ متمتعًا بالأهلية المدنية الكاملة. ويجوز قيد الأجنى على أن يتعهد كابة بمخضوعه للقوانين المصرية. 
لمعيه ربعيو ١ Aca‏ 

۴ - ألا يكون قد سبق الك عليه Sle Ka‏ بالإدانة في جريمة مخلة بالشرف. 

4 - أن يكون لديه سيرة ذاتية نتضمن خبرة عملية مناسبة. 

o‏ - موافقة الجهات المعنية من جهات الأمن esl‏ على القيد بالسجل. 

ويترتب على تخلف أى شرط من الشروط السابقة الشطب من السجل بقرار من الجهاز. 


2 Eoghan Casey , Digital evidence and forensic 9 science , computer and the internet , computer crime 


- Ist ed. academic press - USA, UK 2000. p. 9. 


نظام التسجيل السمعي audio visual (AV)‏ و «Digital versatile Data (DVD)‏ أو 
OS‏ فى البريد الالكترونى ve-mail)‏ 


bil‏ من حيث كون الدليل الرقي دليل متطورء OB‏ هذا الدليل يعطور بقدر تطور 
التقنيات اللحاصة بتكنولوجيا المعلومات والاتصالات» وذلك حت لا تكون التطورات الق 
تحدث بها litle‏ في سبيل الحصول على الدليل الالكتروني؛ es)‏ كفك" Vasa‏ عراب" 
OY) yaad | Lolly‏ 


٤‏ - الدليل الرقى دليل يصعب التخلص منه: 


ذلك أن مجرد وجود اتصال تستخدم فيه تقنية تكنولوجيا المعلومات والاتصاللات» 
سواء تم من خلال الحاسب SV)‏ أو ملحقاته» أو من خلال الشبكات أو الانترنت» OB‏ هذا 
الاتصال يتضمن أثرا رقيا ثل في البيانات التي تم إدخاها إلى العالم الافتراضي» وهذه 
البيانات يصعب التخلص منها Ge discard‏ ولو تم استخدام أدوات الإلغاء delete‏ أو 


erase الحذف‎ 


ولذلك» ألقى المشرع على gle‏ مقدم الخدمة التزامات تعلق بحفظ وتخزين بيانات 
روات Ady‏ ا و ان 


o‏ - الدليل الرقى H‏ ذا طبيعة ديناميكية: 


فالدليل الرقى jke‏ بكونه متعدي الحدود وفائق السرعة» لذلك فهو ينتقل من مكان 
لآخر عبر شبكات الاتصالات. ولذلك» نجد المشرع قد اهتم في ٤ Ul‏ من القانون(") 


O‏ تعرف المادة الأولى البريد الالكتروني بأنه وسيلة لتبادل رسائل إلكترونية على عنوان ot‏ بين أكثر من شخص طبيعي أو 
اعتباري» عبر شبكة معلوماتية» أو غيرها من وسائل الربط الالكترونية» من خلال أجهزة الحاسب DY‏ وما في حكها. 
Mark R. Colombell, The Legislative Response to the Evolution of Computer Viruses, 8 RICH. J.L. &‏ ( 
TECH. 18, Spring 2002, p.10, available in may 2003 at:‏ 
http://www.law.richmond.edu/jolt/v8i3/article 18.html‏ 
O‏ تيص الادة ٤‏ من القانون على أن : تعمل السلطات المصرية الختصة على تيسير التعاون مع نظيراتها بالبلاد الأجنبية في إطار 
الاتفاقيات الدولية والإقليمية والثنائية المصدق عليهاء أو تطبيق مبدأ المعاملة بالمثل» بتبادل المعلومات با من شأنه أن يكفل تفادى 
ارتكاب Fla‏ تقنيه المعلومات» والمساعدة على التحقيق فيباء ونتبع مرتكبيها على أن يكون SH‏ الوطني للاستعداد لطوارئ الحاسب 
والشبكات بالجهاز هو النقطة الفنية المعتمدة في هذا الشأن. 


Yi 


بالتعاون الدولي في fla dle‏ تقنيه المعلومات» والمساعدة على التحقيق slo‏ ولتبع ركنا 
وجعل المركر الوطني للاستعداد لطوارئ الحاسب والشبكات بالجهاز القومي لتنظيم الاتصالات 
هو النقطة الفنية المعتمدة فى هذا الشأن. 


أنواع الأدلة الرقمية: 


تعدد أنواع الأدلة الرقية حسب وجهة النظر cl)‏ فن حيث أشأتها pods‏ الأدلة 
الرقية إلى :)١(‏ 


| أدلة معدة لتكون وسيلة للاثبات: وهذه الأدلة تكون عبارة عن مخرجات لحاسب 
الآلي أو ملحقاته» أو لشبكات المعلومات أو ما في حكهاء وهي تنشأ نتيجة تعامل 
الإنسان معهاء وعادة ما يكون له دور في إأشائهاء وتكون مبدف DEL‏ واقعة معينة» 
أو إثبات ارتباطها بشخص ماء 

ب. أدلة غير معدة لتكون وسيلة للاثبات: odas‏ الأدلة تكون عبارة عن بيانات Yat,‏ 
النظام بشكل Glas‏ عند كل تعامل يجري معه» حيث تسجل فيه أطراف الرسالةء 
وتاريخهاء وجهة إصدارها وجمهاء وكذلك نوع الخدمة التي تدور حوطا وبالطبع 
بيانات مقدما. فهى بيانات Lar‏ بطريقة آلية نتيجة تعامل الإنسان معهاء ويكون 
مصدر Ylä‏ الاش الآلي اوا AN‏ دون تدخل من الإأسان» By‏ ما يطلق 
عليها الآثار الرقية أو البصمة الرقية» وقد أطلق عليه المشرع المصري في المادة الأولى 
من قانون BK‏ جرائم المعلومات مصطلح "حركة الاتصال" أو "بيانات المرور"» وهي 
عبارة عن معلومات لتعلق بمصدر الاتصال» وجهته» والوجهة المرسل مناء والمرسل 
call‏ والطريق الذي Se‏ وساعته» وتاريخه وجمه ومدته» ونوع الخدمة. 


ومن حيث مصدرها تنقسم الأدلة الرقية إلى (): 


)( راجع: ده d‏ مود إبراهيم ov cial‏ سابق» ص ۱۰۸۸ وما clade‏ د. يسري ele‏ الدين ا ov cele‏ سابق» ص 


5 » 4۱۷۷ د. مسعود بن حميد المعمري» ov‏ سابق» ص ۲۰۳ وما بعدهاء 
0 راجع: د. gh‏ متولي القاضي» الدليل الجنائي الرقي في التشريع المصري» مرجع سابق» ص VAY‏ د. ميسون خلف الجداني» 
cal. ov‏ ص7 .1١‏ 


Yy 


أ. الأدلة الرقية الخاصة بأجهزة الحاسب DW‏ وشبكاتها» وهذه الأدلة تكون Be‏ على 
الأجزاء الصلبة لحاسب dole JY‏ أو على وسائط التخزين المتعلقة بالشبكات 
KEFERI‏ 

ب. الأدلة الرقية امخاصة بالشبكة الدولية لامعلومات(') (WWW)‏ وهي شبكة عالمية 
OS‏ من جموع أجهزة الحاسب SW‏ وملحقاتهاء وكذلك مجموعة الشبكات الحلية» 
مواد كانت غخدودة أو سه وذلك من fel‏ الثقارك Solty‏ اللعاومات: ن 
مد هيا 

ج. الأدلة الرقيمة اللخاصة ببروتوكولات تبادل المعلومات بين الشبكة الدولية للمعلومات» أو 
ما Ye Gh‏ بروتوكول Sal‏ في نقل البيانات Transmission Control‏ 
«Protocol (TCP)‏ وبروتوكول الإنترنت Internet Protocol (IP)‏ 


وبالنظر إلى أشكاهاء تنقسم الأدلة الرقية (OM‏ 

أ. الصور الرقية :Digital image‏ وهي ملفات lel gt‏ وتنسيقات مختلفة» ويمكن 
فا غل فافات الأجهزة الرقية» .وعكق أن OSs‏ هذه الضون Osh‏ باحك أو 
أكثر. EE‏ الصورة الرقية لتظهر ثنائية البعد على أجهزة العرض» وذلك عن طريق 
براح خاصة OS‏ قادرة على عرض الصور على الشاشات» هذه البراح تعرف بامم 
"مستعرضات الصور"» وهذه المستعرضات OS‏ قادرة على فتح واستعراض الصور 
الرقية بصيغها الختلفة» وهناك مستعرضات صور خاصة بتنسيقات معينة فقط. وتعتبر 
الصور الرقية غير ملموسة» لكن معظم تنسيقاتها يمكن أن تطبع بواسطة أنواع مختلفة 
من الطابعات» ويمكن تبادل الصور الرقية ونقلها بين معظم الأجهزة الالكترونية()» 
وهي عبارة عن تجسيد BUH‏ المرئية. 


ne 0)‏ شبكة المعلومات العالمية البنية التحتية JEN‏ الفوري السريع للمعلومات» والقدرة على البث العالمي» وآلية النشر السريع 
للمعلومات» والولوج إلى الشبكة عن بعد» والبريد الالكتروني» ولوحات النشرات الالكترونية» وجموعات الأخبار. KAE‏ هذه 
الشبكة اسان الشبكة العنكبوتية العالمية. راجع: https://www.unescwa.org/ar/sd-glossary/‏ 


() https://home.moe.gov.om/pages/9/show/25 


0 راجع: de T‏ مود إبراهم ov cual‏ سابق» ص ۱۰۹۰ وما بعدها؛ JUT‏ بهنو س» مرجع سابق» ص ۰۱۷۸ ۰۱۷۹ 
https://ar.wikipedia.org‏ )9( 


۳۳ 


ب. الفيديوهات الرقية :Digital video‏ هي det‏ رك الصور المرئية في شكل بيانات 
رقية مشفرة. وهي عكس الفيديو العادي الذي يمثل حركة الصور المرئية بإشارات 
May ble‏ وهي فيديوهات يتم تسجيلها بواسطة الأجهزة الرقية. 

ج. التسجيلات الصوتية: وهي التسجيلات الصوتية التي يتم تسجيلها بواسطة الاجهزة 
الرقية. والفائدة الأساسية للصوت الرقي هي تخزين واسترجاع وبث الإشارات من 
دون أي تدني في ستو بودة yall‏ كذلك فإن توذيع المواد الصوتية UE‏ 
يانات رقية وليس كأشياء مادية (شرائط» أقراص» (ple‏ قد ساهمت بشكل 
ملحوظ في تخفيض تكاليف التوزيع (". 

د. النصوص المكتوبة: هي النصوص التي تتم بواسطة الأجهزة الرقية. أو معنى PAT‏ 
كل نص th‏ إلكترونياء سواء كان على شبكة الأنترنيت أو على أقراص مدمجة أو في 
شكل كاب إلكتروني» ويقصد بعملية ترق النص تحويل النص المكتوب المطبوع أو 
الخطوط من صيغته الورقية إلى صيغته الرقية» ليصبح SUB‏ للمعاينة على شاشة الحاسب 
ا 
وبالنظر إلى تركيبتهاء من حيث البساطة أو التعقيد» تتقسم الأدلة الرقية إلى(4): 

أ. التسجيل الرقى البسيط: وهو التسجيل الذي يظهر أمرًا قد حدث في الواقع المادي» 
أي أن له شكل مادي ملموس» كالصور الرقية أو الفيديوهات أو التسجيلات 
الصوتية» بحيث يتم تحويل هذا التسجيل الرقي إلى شكله المادي مرة أخرى بواسطة 
مخرجات الحاسب الآلي» كالطباعة الورقية للنصوص الرقية» أو استخدام معالجات 
pall‏ 0 عامقا fo‏ عاف الاي أو إطيهار: الصوزة الرفية اواد الرقي 


() https://ar.wikipedia.org/ wiki 


2 https://ar.wikipedia.org/wiki 


O‏ د. فاطمة جخدم مرجع سابق» ص ٩۳‏ وما بعدها. 

AVA الدين الجامم» مرجع سابق» ص‎ ele د. يسري‎ É 

Steady تنقل المعلومات بواسطتها إلى صفحات منظمة ومطبوعة»‎ all هي الوسيلة‎ : Word processing معالجة النصوص‎ (e) 
وطابعة» فهي تمكن من إنشاء الوثائق وعرضبها على الشاشة‎ vanal وبرناجا خاصا يشتمل على معام‎ SY) استخدام الحاسب‎ 
الالكترونية على جهاز‎ ane وتحريرها وتعديلها وتبيئة ملفات النصوص الختلفة وطباعتهاء وإعادة نشر تلك الملفات وحفظها‎ 


Ye 


على شاشة الحاسب الآلي» أو الاسمّاع للتسجيلات الرقية بواسطة iil‏ الخصصة 
A‏ 

ب. التسجيل الرقى المركب: أو ما يطلق عليه سلسلة التسجيلات الرقية» وهنا بكون 
ane ee‏ ل الرقية الرتبطة عضا البعض؛ ae‏ الرقي الذي يتم 
des si‏ المكس op‏ اسل AN‏ ا الذي يكون Sus‏ 5 به 
وحوه» فإن التسجيل الرقي المركب EÈ‏ بدرجة مصداقية أكبر» حيث بمكن التأ كد 
من صحته بشكل أيسر من التسجيل الرقي البسيط. 
هذا ونجد وزارة العدل الامريكية قد اعتمدت تقسيم الدليل الرقى إلى ثلاث 

:)١( مجموعات‎ 

| السجلات الحفوظة في الحاسب الآلي» كالوثائق ورسائل غرف الحادثة عبر الانترنت. 


ب. السجلات التي تم إنشاؤها بواسطة الحاسب الآلي» وتعتبر من مخرجات برام الحاسب 
ay‏ التي 1 يتدخل فيا الإنسان» كسجلات الماتف وبيانات السحب ATM SY)‏ 

ج. السجلات التى في جزء منها يتم حفظها عن طريق bles!‏ بواسطة الإأسان» وني جزء 
آخر يتم إنشاؤها بواسطة الحاسب الآلي» كأوراق العمل المالية التي تحتوي على 
مدخلات تمت معالجتها من خلال براح اوداق العمل» مثل Excel gly‏ وذلك عن 
طريق إجراء عمليات حسابية عليها. 


المشكلات التى تثيرها الأدلة الرقمية: 


على الرغم من اللخصائص المميز للأدلة الرقية» وموافقتها التطور العلمي في تقنيات 
تكنولوجيا الاتصالات والمعلومات» وغاولة معالجتها للمشاكل الكثيرة التى مت عن ذلك فيما 
يتعلق بالجرائم الالكترونية» بل وحقق في اعتبارها وسيلة إثبات أكثر مصداقية وحيادية في 


ا لحاسب الآلي» وعند الانتهاء من التعديلات المطلوبة» يمكن إرسال ملف الوثيقة إلى الطابعة لمحصول على أسخة ورقية. راجع: د. 
فاطمة جخدم مرجع سابق» ص ۰۹۸ 

)0 د. هند نجيب» ov‏ سابق» ص ٠ة؛‏ دء احمل سعد الحسيني » cal ov‏ ص5 ه ١؛‏ عبد الناصر مد همود es‏ وان 
ov‏ سابق» ص ٠.١‏ 


Yo 


الجرائم التقليدية. فإنه وعلى الرغم من كل ذلك» فإن هذه الأدلة الرقية غير العديد من 
المشكلات» والتي تنبع بالأساس من كونها تنشأ وتحيا في ظل ty‏ افتراضية غير مادية. 

وقد قسم البعض() المشكلات أو الصعوبات الت تلاحق الأدلة الرقية باعتبارها 
وسيلة إثبات في المواد LL!‏ إلى مشكلات موضوعية تتعلق بماهية الدليل الرقى في ذاته» 
ومشكلات إجرائية تدور حول ما يتعلق بها من إجراءات OLY‏ الدعوى ال جنائية. 
المشكلات الموضوعية للأدلة الرقمية: 

وتقثل هذه المشكلات في: 


.١‏ مشكلة التحقق من الموية: فالدليل الرقي هو دليل غير مادي» لا يمكن للأفراد رؤيته 
Sis‏ وإجادي عراسي لسرلا EAE E cushy‏ 
المتعاملين معهم» وهو ما قد يعد وسيلة للتلاعب بالدليل» ثما يؤدي إلى انقطاع الصلة 
بينه وبين ال جرية أو مرتكبهاء كا أنه بمثل litle‏ أمام جهات التحري والتحقيق. 
odas‏ المشكلة تذشاً نتيجة الانفصال المكاني أو الإقليمى بين المتعاملين بالأدلة الرقية أو 
أطراف التعامل» وهو ما يتعذر معه إمكانية أن يعلم كل اه AM by,‏ کا أن معظم 
الحسابات التي يتم التعامل عن طريقها OS‏ ببويات غير حقيقة أو صورية. 
؟. مشكلة الأصالة في الدليل الرقى: فطبيعة الدليل الرقى التى لا تجعله يرق إلى الدليل 
allel G gall‏ ين بيك أن للاخ فشكل KE corp gale‏ اذاه Hiya}‏ 
كنبه وحدوده بحواسهم البشرية. وهذه الطبيعة ثثير مشكلة أصالة الدليل الرقي» فا 
يمكن إدراكه بشريا منه Le‏ هو نسخة من الدليل وليس الدليل ذاته الذي يكون في 
شكل رقي غير مادي وغير ملموس» ولا سبيل إلى ذلك إلا عن طريق استخراج 
نسخة معالجة من الدليل الرقية يمكن فهمها والتعامل معهاء وهو الأمر الذي يثير 


() د. أسامة حسين محي الدين عبد العال» مرجع سابق» ص ١5‏ وما بعدها؛ د. مد عبد اميد عرفة» مرجع سابق» ص 
۳ وما بعدها؛ د. أنس حمد ظافر الشبري» ية الدليل AN‏ في النظام السعودي والفقه الإسلامي (دراسة مقارنة في ضوء 
نظام الإثبات)» مجلة كلية الدراسات الإسلامية a ally‏ للبنات بكفر الشيخ» جامعة الأزهر الجلد 5» العدد cn‏ الإصدار الثاني» 
دلسمبر CY TY‏ ص ۲۷۳ وما بعدها. 


Y3 


مسألة الاعتداد odp‏ النسخة من الدليل الرقي» ووجوب تدخل المشرع من أجل 
الاعتراف بأصالة الدليل الرقي في حد ذاته» وإضفاء BAI‏ على النسج التي ستخرج 
منه لتحليلها والتعامل معها. 

۳. المشاكل النابعة من الطبيعة الديناميكية للدليل الرقى: فالدليل الرقى بنشأ في البيئة 
الافتراضية ويا de‏ لذلك فهو eh‏ بسهولة كبيرة في اتتقاله عبر شبكات 
doy DVL‏ فاقة وهر UK] a Le‏ فون المتلومات: أو :البيانات call‏ 
يحتويها خارج Bl‏ أو حدود الدولة عن طريق شبكات الاتصال عن ide‏ وهذا 
الأمى يؤدي إلى صعوبة تعقب الدليل الرقي وضبطه» OY‏ هذا الأمى يستازم القيام 
بالعديد من الأعمال الإجرائية التي نحعطلب تعاونا دولياء واستلزام وجود اتفاقيات 
aask us‏ 

4. مشكلة صعوبة فهم الدليل الرقى: حيث أن الطبيعة الرقية للدليل الرقي تستوجب 
وجود خبير متخصص لفك رموزه وشفرته» وبالتالي يحتاج لأفراد متخصصين في 
مجال التقنية من أجل استخلاص الدليل الرقي وتحليله فيما يتعلق بمسائل التحري 
والبحث. 

ه. مشكلة تأمين وجود وسلامة الدليل الرقي: حيث يكون الدليل الرقي معرضًا لمحو أو 
الإزالة Ely‏ من الوسيط الخزن cage‏ أو تدمير البيانات التى يحتويها من خلال أوام 
أو فيروسات أو él‏ خا Le Oe‏ به وتعديله من قبل 
‘yal‏ 

المشكلات الإجرائية للأدلة الوقمية: 
وتقثل هذه المشكلات في: 


.١‏ ارتفاع تكاليف الحصول على الدليل الرقى وتحليله: وذلك نتيجة الطبيعة التقنية لهذا 
الدليل» والتي يحتاج في سبيل استخلاصه أو تحليليه إلى خبراء متخصصين في التقنية» 
أو على الأقل مأموري ضبط قادرين على التعامل مع مثل هذه الأدلة Uy‏ لطبيعتها 
التقنية والفنية. 

۲. نقص المعرفة التقنية عند رجال القانون: والتي تعد لازمة لفهم وتحليل الدليل الرقي» 
وهذا الأ سوف يودي إلى استلزام تدخل الغير atl)‏ المتخصص) لمد رجل 


۳۷ 


القانون بالمعطيات التي تمكنه من فهم الدليل واستخلاص دلالته القانونية والثبوتية» أو 
على الأقل وجوب توفير ell‏ والدورات التى تساعد على تغية مبارات رجال القانون 


YA 


المبحث الثاني 
قيمة وحجية الدليل الرقمي 


الدليل الرقمي هو دليل علمي: 


في إطار الإثبات الجنائي بتجه البعض O‏ إلى إدراج الدليل الرقي ضمن العلوم القضائية 
gl, «forensic sciences‏ يقصد .| كل قاعدة ane‏ أو تقنية يمكن استخداما (OU wl E‏ 
الاسترجاع» إعادة الكو أو تحليل الأدلة لأغراض التحقيقات. أو بمعنى آخحر» العلوم التي 
تعلق بدراسة وممارسة تطبيق و لأغراض القانون» كالطب الشرعي ies‏ السميات des‏ 
colL ll‏ والخصصات التي ت ; تعنى EL‏ الات وال سلعة des‏ الإجرام» وغيرها من 
E E E‏ 


ويترتب على ذلك أن تعدرج الأدلة الرقية ضمن طائفة العلوم القضائية» وبالتالي يسري 
bale‏ الكثير من القواعد القانونية والأحكام الشرعية المنظمة هماء فالدليل الرقى ما هو إلا أحد 
تطبيقات الدليل العلمي» وبالتالي قتع le‏ يمتاز به الأخير من موضوعية وحيادية وكفاءة في يناء 
اقتناع القاضي اناق A)‏ 


ويترتب على ذلك أن الدليل الرقى -مثله في ذلك مثل باقي أدلة الإثبات الجنائي- 
تنطبق عليه القواعد العامة الخاصة بالإثبات في اراد اانه ely‏ وجوات: Hell OS Ol‏ 
ارقي مطروحا على بساط البحث أمام GRAN‏ بحيث أنه ge‏ اطمأنت الحكة إليه أقامت 
UR‏ على أساس care‏ وان ل يرتم ضميرها إلى قوة الدليل AN‏ وجيته» فلا يجوز لها أن تعتد 
سيف أن قوام الأمى كله هو ضمير القاضي وقوة الدليل في cle‏ عقيدته في SLI‏ 


at oo O‏ الأمين البشري» مرجع سابق» ص ۱۲۳ وما clade‏ وكذلك: 

Joe Nickell and John F. Fisher, Crime Science Method of Forensic Detection. Lexington: University 
Press of Kentucky, 1999, p. 2. 

© د. gh‏ متولي القاضي» الدليل الجنائي الرقي في التشريع المصري» مرجع سابق» ص TV‏ 

.اله١ قانون العقوبات الاقتصادي» طبعة نادي القضاة: القاهرة» 29019 ص‎ ogee ut د.‎ O 


۳۹ 


جوهرعملية الإثبات الجنائي: 


الإثبات GEL!‏ يقوم عل تحويل pl‏ مشكوك في صحته إلى أمى موكد الثبوت» أو بمعنى 
آخر تحويل الواقعة القائمة أمام القضاء والمتنازع في قيامها إلى أ مقبول لدى الكافة ومسل به 
دون وجود أي تنازع في صحته. أي تحويل ale‏ الشك في الواقعة المراد إثبات قيامها إلى ale‏ 
من اليقين بحدوهاء وذلك من خلال التوصل إلى إقناع القاضي بحقيقة ذلك عن طريق ما 
يقدم إليه من أدلة إثبات ووسائل تكون قادرة على تكوين aaie‏ 


ale,‏ الإثبات الجنائي في التشريع المصري تقوم على نظام الإثبات الحر أو نظام 
الادلة المعنوية» إذ لا يشترط المشرع على القاضى وجوب إقامة الدليل على الواقعة او اسبتها إلى 
LS»‏ وشائل ر code GL aol‏ شراء x‏ حرق OLY e ol ed ol eg‏ 
Lely‏ يترك للقاضي حرية تكوين عقيدته من خلال وسائل الإثبات التي تقدم إليه» دون تمييز 
إحداها على الأخرى, أو تقديم إحداها على KEAN‏ فالقاضي وحده هو من له الحق في تقدير 
القوة الاقناعية للدليل المقدم UB, cad]‏ مبدأ قضاء القاضي باقتناعه أو وفمًا لعقيدته» ولكن 
يحب أن يكون لهذا الاقتناع أساس سلے oC)‏ 


Gy‏ هذا تنص المادة ۳٠۲‏ من قانون الإجراءات الجنائية على أن "يحم القاضي في 
الدعوى حسب العقيدة التي تكونت لديه بكامل حريته» ومع ذلك لا يجوز له أن Ko a‏ 
على أى دليل لم يطرح أمامه في الجلسة» 6 قرول يلت أنه TEE‏ أن الوه 
EŻ‏ 17 الآ SIs lS‏ به هدر ولا "ade JS gu‏ 

des‏ ذلك فالقاضي الجنائي لا يتقيد بدليل معين لبناء حك الإدانة أو البراءة الذي 


يصدره» Uy‏ يكون له الحق في السعي للوصول إلى الحقيقية» مستعينا في ذلك بالأدلة 
Hey Jal‏ عليه ا Ld‏ ها ما ا وط هنا نما BALL de ca Sd cL‏ 
الواقعة المعروضة cade‏ والفيصل في ذلك ما تطمئن إليه نفسه من صحة وقوة الدليل SA‏ 
مقتضاه» دون أن OS‏ مقيدًا بدليل dale Seles‏ ما دام أنه غير مقطوع ع ا 


)0 د. gh‏ متو القاضي» الدليل ال جنائي AN‏ في التشريع المصري» مرجع سابق» ص Yeo‏ 
0 علي مود إبراههم ov cual‏ سابق» ص ۰.۱۱۰۷ 
car?‏ أسامة حسين عى الدين عبد العال» ov‏ سابق» ص ۰1۹۸ ۰٦۹۹٩‏ 


op Cond) thle ركون اله‎ 5) ALLL العو‎ gute! age Gud! بل إن للقاضي‎ 

الأدلة التي يستطيع بها تكوين عقيدته» دون أن يقتصر دوره على قبول ما تقدمه النيابة العامة 

أو اللخصوم من dal‏ في الدعوى الجنائية» فله سلطة البحث عن الحقيقية لتكوين Caie‏ 
وهذا ما قررته المواد ۲۹١‏ وما بعدها من قانون الإجراءات ال جنائية("). 


واذلك» لا يخضع القاضي الجنائي في تقدير الدليل وقوته لرقابة Re‏ النقض» على 
اعتبار أن هذا الأمى من إطلاقات سلطته في الدعوى الجنائية. ولكن من جهة أخرى فهذه 
الط لا كوت ادا apd gee‏ أو شراط اقا مقي باللا كرت كله مين عل spe‏ 
تفينات أو تصورات شخصية؛ أو أن يقوم بإحلال sis‏ التصورات أو التختمينات عل AoW‏ 
الموجودة في الدعوى» Lely‏ يجب عليه استخدام العقل والمنطق في تقدير الدليل» حتى يكون 
هذا الدليل كاشمًا للحقيقة المراد التوصل UM‏ 


وهنا تسترد محكمة النقض رقابتها على تقدير القاضى الجنائي للأدلة المقدمة إليه» حيث 
Re oS‏ التفطن عرافية ضة (le i Glo‏ القاضى الجنائي حكه» وكذلك i‏ 
أن تكون هذه الأسباب مؤدية إلى Zell‏ التي توصل إليها مقتضى قواعد العقل والمنطق(؛ 
وألا يكون القاضي متعسمًا في أداء واجبه» أو غير ملتزم بما أوجبه القانون عليه في أحوال 
معنية ببناء الحم Clase dok‏ 


حجية الدليل الرقمي في الإثبات الجناني: 


00 ال مرجع السابق» ص /59. 

("') تمص المادة 741 إجراءات على أن "للمحكمة أن تأمر ولو من تلقاء نفسهاء أثناء تأدية نظر الدعوى بتقديم olf Wo ol‏ لازنا 
لظهور الحقيقة." 

كا تنص المادة ۲۹۲ على أن "للبحكمة سواء من تلقاء نفسهاء أو بناء على طلب ppal‏ أن تعين خبيرا واححدًا أو أكثر في الدعوى." 
وتمص المادة vay‏ على أن "للمحكمة سواء من تلقاء نفسهاء أو بناء على طلب اللعصوم أن تأمى بإعلان ehel‏ ليقدموا إيضاحات 
خاصة عن التقارير المقدمة pi‏ في في التحقيق الابتدائي أو أمام "al‏ 

في حين تمص المادة ۲۹٤‏ على أنه "إذا تعذر تحقيق دليل أمام AKAI‏ جاز هما أن تعدب أحد أعضائها أو قاضيا AT‏ للتحقيق." 

O‏ د. مسعود بن Le‏ المعمري» مرجع سابق» ص 7١5‏ ؛ د. فاضل زيدان» سلطة القاضي ال جنائي في تقدير الأدلة» مكتبة دار 
الثقافة: cole‏ المملكة الأردنية الماشمية» ط )6 61444 ص YA‏ 

© د. رامي متولي القاضي» الدليل الجنائي الرقي في التشريع المصري» مرجع سابق» ص PN‏ 

)© د. علي مود el ell‏ مرجع سابق» ص AA‏ 


ا 


تصدى المشرع لتحديد جية الدليل ارقي في قانون BE‏ جرائم تقنية المعاومات رقم 
٥‏ لسنة 27014 إذ cle‏ نص المادة ١١‏ من القانون على أن "يكون للأدلة المستمدة أو 
المستخرجة من الأجهزة أو المعدات أو الوسائط أو الدعامات الالكترونية» أو النظام 
المعلوماتي أو من براح الحاسب» أو من أى وسيلة لتقنية المعلومات ذات قيمة وجية الأدلة 
الجنائية المادية في الإثبات ge GLLI‏ توافرت بها الشروط الفنية الواردة باللاتحة التنفيذية لهذا 


القانون." 


رفت لف Cues‏ المادة 4 مق قزآن رس عن ارا 1944 هة 
باللائحة التنفيذية للقانون ٠۷١‏ لسنة ola ۲١٠۸‏ مكافة éla‏ تقنية المعاومات على أن "تحوز 
الأدلة الرقية ذات القيمة والخيية للأدلة الجنائية المادية في الإثبات الجنائي إذا توافرت فيا 
الشروط والضوابط الآتية : 


5 أن تتم عملية جمع أو الحصول أو استخراج أو استنباط الأدلة الرقية محل الواقعة 
باستخدام التقنيات التي تضمن عدم تغيير أو تحديث أو عو أو تحريف للكابة أو البيانات 
اغمات أو اع ol nar‏ كدي أو لاف gl sige‏ المعدات أو الببانات والفلوساتت» 
أو أنظمة المعلومات أو البرامج أو الدعامات الالكترونية وغيرها. ومنها على الأخص تقنية 
«Write Blocker «Digital Images Hash‏ وغيرها من التقنيات المماثلة. 


y‏ - أن تكون الأدلة الرقية ذات صلة بالواقعة وفى إطار الموضوع المطلوب إثباته أو نفيه» 
SEO sis Gl Ce;‏ 


م - أن يتم جمع الدليل الرقي واستخراجه وحفظه وتحريزه بمعرفة مأموري الضبط القضائي 
del‏ هم التعامل في هذه النوعية من الأدلة» أو الخبراء أو المتخصصين المنتدبين من جهات 
التحقيق أو afal‏ على أن يبين في محاضر الضبط» أو التقارير الفنية على نوع ومواصفات 
¿Lil‏ والادوات والاجهزة والمعحدات التي é‏ استخداهبا» مع توثيق كود وخوارزم Hash‏ 
All‏ عن استخراج نسخ ممائلة ومطابقة للأصل من الدليل AN‏ بحضر الضبط أو تقرير 
الفحص الفني» مع ضمان اسمّرار BULI‏ على hel‏ دون عبث به. 


Y 


٤‏ - في حالة تعذر Gab‏ أسخة الدليل الرقى وعدم إمكانية التحفظ على الأجهزة حل 
الفحص لأى سبب يعم فص الأصل ويثبت ذلك كله في محضر الضبط أو تقرير الفحص 
والتحليل. 
o‏ أن يتم توثيق الأدلة الرقية بحضر إجراءات من قبل الختص قبل عمليات الفحص 
والتحليل له وكذا Gig‏ مكان ضبطه ومکان حفظه ومكان التعامل معه ومواصفاته. 

Lew‏ تنص المادة رقم ٠١‏ من ذات اللائحة على أن ' یتم توصيف وتوثيق اليل الرقى 
واعتمادها من الأشخاص القاين على جمع أو استخراج أو الحصول a‏ للأدلة الرقية» 
مع تدوين البيانات التالية على كل منها: 


١‏ - تاريخ ووقت الطباعة والتصوير. 
۲ - اسم وتوقيع الشخص الذى قام بالطباعة والتصوير. 
- اسم أو نوع نظام التشغيل ورقم الإصدار الخاص به. 
- اسم i‏ ونوع الإصدار أو oly VI‏ المستعملة لإعداد النسخ. 
0 - البيانات والمعلومات cf Mell‏ الدليل المضبوط: 
4 - بيانات الأجهزة والمعدات والبرا والأدوات المستخدمة. 
مفهوم الحجية: 


ع 


جية الشيء الحكوم فيه تعني بأبسط معانها عدم جواز نقضه» أي al‏ ]ذا b‏ 2,2 
على القاضي منازعة في موضوع cle‏ وتحاج فيا الحصوم» el as‏ عن شن 
القاضي أدلة كل خصم ومستنداته وقام بوزنهاء ثم أصدر aKo‏ في المنازعة بشكل فاصل في 
موضوعهاء فإن هذا الحم يعنع اللحصوم من E‏ في النزاع ا فلا يكون لهم أن 
يعيدوا عرض النزاع على هذا القاضي مرة أخرى لناقشة ما تم الفصل فيه. كا أن هذه LEl‏ 
بمتد lad‏ إلى القاضي الذي أصدر الحم نفسه» حيث بمتنع عليه أن يعدل عنه» Ub‏ استوفى 


رت 


SLI‏ شروطه ومتطلباته الشرعية؛ OV‏ هذا ‘SDI‏ فق اقرف روط امار ان غا 
aad‏ ورهدًا Ou‏ 


وجية دليل ما تعني أن المشرع يعطي هذا الدليل من القوة مكانة لا يمكن للخصوم أن 
يدحضوا ما إسفر عنه من dls‏ إلا بدليل AT‏ من ذات القوة أو GST‏ بمعنى أن هذا الدليل 
مق عرض على القاضي» فيجب عليه أن يق له وضعا معيتا في SLI‏ الذي يقوم ا 
فلا يجوز هذا ade SHI‏ النتاح التي ترتبت على قيام هذا الدليل» إلا بمقتضى دليل آخر له 
aes‏ وا كر ا 

وقد بينت المادة ١١‏ من القانون رقم ٥‏ لسنة ae ۲١٠۸‏ الأدلة الرقية بأنواعهاء 
elu‏ كادف Vl ce de peta gh Slates‏ چ أن clad!‏ أو dedia Lette gt‏ 
الالكترونية» أو من النظام المعلوماتي أو من برا الحاسب الآلي» أو من أى وسيلة لتقنية 
المعلومات» حيث قرر المشرع أن مثل هذه الأدلة الرقية يكون لما ذات قيمة وحجية الأدلة 
الجنائية المادية في الإثبات الجنائي» ولكن بشرط أن يتوافر بها الشروط الفنية الواردة با مواد 
من 64 ٠١‏ من AAW‏ التنفيذية هذا القانون. 


des‏ الرغم من أن المشرع قد أضفى على الدليل الرقي جية الدليل المادي في الإثبات 
الجنائي» إلا أن هذا النص لا يقوض السلطة التقديرية للقاضي في تقدير الأدلة الجنائية المقدمة 
إليه في الدعوى» ومنها الدليل الرقي» فهو ليس إلا مجرد دليل مادي في الدعوى الجنائية 
يخضع لتقدير القاضي» الذي يكون له الحق في قبول الدليل أو رفضه» ولا يكون RA‏ النقض 
رقابة على هذا التقدير ge‏ بي على اسس قانونية سليمة» وجاء موافقا للعقل وللتسلسل 
المنطقى Messi‏ 
مشروعية الدليل الرقمي: 


وتلك السلطة التقديرية للقاضي حيال Mall‏ الرقي توجب عليه التأكد من مشروعية 
الدليل الرقي لمقدم إليه في الدعوى الجنائية» مثله في ذلك مثل Gl‏ الأدلة الجنائية الأخرى. 


)0 نور الحهدى شمودي» جية الدليل الرقي في إثبات الجريمة المعلوماتية» مجلة الباحث للدراسات الأكاديية» جامعة ١ acl‏ الحاج 
تلعضر: الجزائر» abel‏ 5» العدد oY‏ جوان (يونيو) OVEN‏ ص ANA CAVA‏ 
© و محمد الأمين البشري» مجع سابق» ص AYY‏ 


3 


ثم بى ذلك مرحلة تقدير هذا الدليل بالنظر إلى GL‏ الأدلة الموجودة في الدعوى» ومدى قوة 
هذا Olt] G [atl‏ الزاقعة وسا إلى US»‏ 
المقصود بالمشروعية: 

يقصد بمشروعية الدليل أن يكون هذا الدليل معترفا به» أي أن يجيز القانون للقاضي 
الاستناد إليه 3 تكوين عفيدلته ف الحم سواء بالبراءة أو الإدانة(), وهذا بعل ere Lb‏ 
للسلطة التقديرية للقاضى؛ فالأخير لا 4a‏ إلا الدليل المقبول Lg ad‏ والدليل المقبول هو 
الدليل “Jey abl‏ 


بمعنى CAT‏ أن تكون إجراءات البحث عن الدليل الرقي والحصول عليه وإقامته أمام 
القاضي» جميعها قد تمت في إطار أحكام القانون» بما يكفل تحقيق توازن عادل بين حق الدولة 
في العقاب وحق الهم في أن ثتوافر له الضمانات اللازمة لاحترام كرامته الإنسانية وعدم 
امان تحتو قه الأساسية ووجوب مراعاة قي اا غ 


فلا يكفى أن Git‏ هذه الإجراءات مع ما قرره المشرع من نصوص قانونية» بل يجب 
أيضًا أن تراعي المبادئ والأحكام المقررة بإعلانات حقوق الإنسان والمواثيق والاتفاقيات 
الدولية» وقواعد النظام العام» بل وكذلك ما استقر عليه القضاء في مبادئه بهذا الشأن(“). 


ويترتب على ذلك أن إجراءات جمع الأدلة المتحصلة من الوسائل الالكترونية إذا ما 
خالفت القواعد الإجرائية التي تنظم كيفية الحصول ep cle‏ تكون باطلة ولا تصلح OY‏ 
تكون أدلة تبنى عليها الإدانة في المواد الجنائية. فشروعية all‏ عطلب صدقه في مضمونه» 
oly‏ يكون هذا المضمون قد تم الحصول عليه بطرق مشروعة» وتدل على الأمانة والنزاهة من 
حيث طرق الحصول ale‏ 


)0 
ف 


ده يسري ele‏ الدين الجاسم» ov‏ سابق» ص ۱۸۱؛ آمال ببنوس» مرجع سابق» ص 10/9 . 

د. اسامة حسين مي الدين عبد العال» مرجع سابق» ص Ves‏ 

)© المرجع السابق» ص VAY‏ د. ميسون خلف الجداني» مرجع سابق» ص OFA‏ د. مد عبد اميد عرفة» مرجع سابق» ص 
‘Ao‏ 

)© د. ميسون خلف (SHE‏ مرجع سابق» ص AA‏ 

(e)‏ د. علي مود حموده» مرجع سابق. 


£0 


وتا كيدا لذلك قضت الحكة الدستورية ob UW‏ "مبدأ خضوع الدولة للقانون 
محدد على ضوء مفهوم ديموقراطي» مؤداه ألا تخل تشريعاتها بالحقوق التي يعتبر التسليم بها في 
الدول الديموقراطية مفترضا أوليا لقيام الدولة القانونية» وضمانة أساسية لصون حقوق الإنسان 
وكرامته وشخصيته المتكاملة» ويندرج تحتبا طائفة الحقوق الوثيقة الصلة بالحرية الشخصية بالنظر 
إلى مكوناتها وخصائصهاء ومن بينها ألا OSS‏ العقوبة مبينة في ذاتهاء أو كاشفة عن قسوتهاء أو 
منطوية على تقييد الحرية الشخصية بغير انتهاج الوسائل القانونية السليمة» أو متضمنة معاقبة 
الشخص أكثر من مرة على فعل واحد وهذه القاعدة الأخيرة - التي كفلتها النظم القانونية 
جميعهاء وصاغتها المواثيق الدولية باعتبارها مبدأ مستقرا بين الدول مردها أن الجريمة الواحدة 
لا تزر وزرين» وأنه وان كان الأصل أن يفرد المشرع لكل جريمة العقوبة التي تعاسبهاء إلا أن 
توقيعها في شأن مرتكبها واستيفاءهاء يعني أن القصاص قد اكتمل باقتضائهاء وليس لأحد 
Ste,‏ على فاعلها من سبيل." 

وهو ما قررته صراحة المادة ١١‏ من قانون مكاغة الجراتم المعلوماتية رقم ٠۷١‏ لسنة 
gly cr 4‏ اعترفت بالدليل الرقى كدليل في الإثبات الجنائي» ومنحته ذات ae‏ الأدلة 
المادية في (SLL SYI‏ م قامت المادتين 64 ٠١‏ من ÉN‏ التنفيذية للقانون Oly‏ 
الشروط اللازمة لكى يكون هذا الدليل الرقى معترفا به» وبالتالي منحه حجية الدليل المادي في 
إثبات الواقعة محل الدعوى الجنائية. 00 


أثر المشروعية على الحق في الخصوصية: 
وهناك أثر آخخر للاعتراف بحجية الدليل الرقى فى الإثبات الجنائي» وتحديد الأطر 
القانونية والضوابط التشريعية هذا الدليل» وهذا fee A‏ في صون GL‏ في ane gad!‏ 


| الدعوى رقم £4 لسنة ١1‏ قضائية دستورية» جلسة 1995/5/1. 

("" على الرغم من وجود تعريفات تختلف من بلد لآخر لمق في الخصوصية» إلا أنه يمكن القول Ob‏ الخصوصية هي رسم الحدود 

o‏ خصوصية المعلومات» وهي تعنى بوضع القواعد التي تظم جمع المعلومات الشخصية وتداولها كالبيانات المالية أو الصحية 
للشخص + 

O‏ خصوصية الجسد» وتعنى حماية الأثخاص من التدخل الفيزيائي» مثل إجبارهم على bls‏ أدوية معينة أو grall‏ لفحوصات 
تسوس الأسنان See‏ دون realy‏ 


ram 


الذي إستبدف the‏ حق الفرد في ale‏ الخاصة» وحماية حق الإنسان في إخفاء ما يريد من 
حياته االخاصة عن أعين call‏ وتحديد LVI‏ والقواعد اللازمة لعدم انتهاك سرية سائر جوانب 
Soy eld! able‏ ام اسا واحترام aol‏ 


وفي إطار اللخصوصية المعلوماتية الناشئة عن تطورات تقنيات تكنولوجيا المعلومات 
والاتصالات» يعرف الق في oh topall‏ حق الفرد في القتعم بحياته الشخصية بصفة 
هزات ولببيت معلرمة من قل القن أو go‏ القدرة Je‏ السيطرة عل المماؤمات الات 
والتحك le‏ أو هو حق الفرد في أن يضبط علية جمع المعلومات الشخصية عنه» وعملية 
Ll Leb les‏ وحفظها وتوزيعها واستخداهها في صنع القرار ca Cele!‏ أو الذي te‏ على سلوكه 
Masts vat‏ 

فالتطور Gell‏ في تكنواوجيا المعلومات والاتصالات قد انعكس بشده على حياة 
الشخص الخاصة» 3 صارت شفافة وواضحة ومتاحة لعدد كبير من الناس» وذلك من واقع 
التطبيقات والبراج التي إستخدهها الافراد طيلة ceea‏ والتي تعتمد على استخراج والتعامل مع 
بياناتهم الشخصية والمعلومات اللحاصة ay “e‏ تم استخراجها من هذه التطبيقات والبراج 
كلك المتعلقة cade‏ وخياراته» ومشاهداته. وهذا الك المائل من المعلومات والبيانات التي 
تستخرجها هذه ELI‏ والتطبيقات يتم استغلالها من قبل الشركات والمؤسسات التي تدير هذه 
التقنيات والبرمجيات في التأثير على الفرد بشكل كبير دون أن be‏ ان" 


)3 \ صار التدخل لتحديد الإطار الشرعي والقانوني hd al‏ الرقى المسكمد من هذه 
التطبيقات والبراج هو علية تسعى إلى وضع LY‏ والضوابط اللازمة Gh‏ الفرد في حماية 
ale‏ الخاصة. 


o‏ خصوصية الاتصالات والتواصل» ally‏ تشمل خصوصية وأمن المراسلات» مثل البريد الالكتروني والاتصالات الماتفية 
وأشكال التواصل الأخرى. 

0 خصوصية الحيز المكاني» والتى تشير إلى التدخل في الميز الذي يشغله الإنسان كنزله أو مكان عمله. 

راجع: مقال بعنوان الروت عن منظور حقوق OLAYI‏ منشور على موقع: https://salamatech.org‏ 

(') د. ميسون خلف (SIMA!‏ مرجع سابق» ص وما بعدها. 

0) 


راجع: ده ميسون Cale‏ احمداني» Cv‏ سابق» ص ٦‏ وما بعد ela‏ 
(") راجع: تقرير مفوضية الأمم المتحدة السامية لقوق الإنسان بعنوان " الحق في اللخصوصية في العصر AN‏ التقرير السنوي 
لمفوضة الأمم المتحدة السامية لحقوق الإنسان» الدورة Ye OPV‏ يونيو YENE‏ 


۷ 


فنجد المادة ١‏ من الإعلان العا ىى لحقوق الإنسان Gas‏ على أنه "لا يجوز تعريض 
aes‏ لتدخل تعسفى فى حياته اللحاصة أوفى Og ge‏ أسرته cael» gl Es st‏ ولا ملاات 
تمس شرفه وسمعته. ولكل شخص الحق في أن at‏ القانون من مثل ذلك التدخل أو تلك 
املات". 

كا نصت المادة Gory‏ العهد الدولي اللخاص بالحقوق المدنية والسياسية (NANT)‏ 
على أنه: 

شؤون أسرته أو بيته أو مراسلاته» ولا لأي حملات غير قانونية تمس شرفه أو سمعته. 

؟. من حق كل شخص أن نيه القانون من مثل هذا التدخل أو المساس." 

وهذا بالفعل ما أكدت عليه المادة -y‏ أولا من القانون ٠۷١‏ لسنة 48014 والتى 
وضعت على gle‏ مقدم الخدمة بعض الالتزامات كان من أهمها: 

e‏ الحافظة على سرية البيانات gl‏ تم حفظها وتخزينهاء وعدم إفشائها أو الإفصاح عنها بغير 
Yl‏ مسبب من إحدى الجهات القضائية الختصة» وشمل ذلك البيانات الشخصية GY‏ 
من مستخدمي خدمته» أو أى بيانات أو معلومات متعلقة بالمواقع والحسابات الحاصة التي 
يدخل علا هؤلاء المستخدمون أو الأشخاص والجهات التى يتواصلون معها. 

* تأمين البيانات والمعلومات بما يحافظ على سريتهاء وعدم اختراقها أو تلفها. 

وني ٠١‏ يوليو 2507٠0‏ وتأكيدًا للحماية المقررة بالقانون ٠۷١‏ لسنة 7١1‏ بشأن 
eid ak.‏ المعلوماتية» صدر القانون رقم ٠١١‏ لسنة yey.‏ المتعلق ale‏ البيانات 
الفتعضية ا اة ey SU)‏ جعزي ای کیا cl‏ أ حائز أو متحك أو معالج U‏ 

وقد عرفت المادة الأولى من القانون البيانات الشخصية Yb‏ أي بيانات متعلقة 
لشخص طبيعى cote‏ أو يمكن تحديده بشكل tle‏ أو غير مباشر عن طريق الربط بين هذه 
البيانات olk sls‏ 4 كالاسمء ot pall gf‏ اواو أو رقم تع ريفى » أو حد د للهوية 


۸ 


عبر الإنترنت» أو أي بيانات تحدد bl‏ & النفسية» اا Pi‏ الاقتصادية» أو الثقافية» أو 
الاجتماعية. 


A‏ ارات الم الا Yl Se Canady‏ البيانات التي تفصح 
ا ا واا اا الليوية gl fe gedl”‏ 
البيانات المالية أو المعتقدات الدينية أو الآراء السياسية أو الحالة الأمنية» by‏ جميع الأحوال 
تعد يانات SLY‏ مرح dares! blll‏ الماسة: 


ثم بينت كيفية قوع خرق أو انتهاك للبيانات الشخصية» حيث بتحقق هذا الأمر بأي 
دخول غير مرخص به إلى بيانات شخصية أو وصول غير مشروع lb‏ أو أي عملية غير مشروعة 
لنسخ أو إرسال أو توزيع أو تبادل أو نقل أو تداول aye‏ إلى الكشف أو الإفصاح عن 
abl‏ الشخصية أو إتلافها أوعبديليا cle‏ يها اوها أو ماما 


ثم تولى القانون بيان حقوق الشخص gall‏ بالبيانات وشروط جمع ومعالجة البيانات» 
حيث نصت المادة ۲ من القانون على عدم جواز جمع البيانات الشخصية أو معالجتها أو 
الإفصاح عنها أو إفشائها ch‏ وسيلة من الوسائل إلا بموافقة صريحة من الشخص Gall‏ 
بالبيانات» أو في الأحوال المصرح بها قانونا. 


ما قررت عل أن لاشخص Gall‏ بالبيانات الحقوق AY‏ 


.١‏ حق العم بالبيانات الشخصية اللحاصة به الموجودة لدي أي حائز أو Kee‏ أو معالج 
والاطلاع عليها والوصول إليها أو الحصول slide‏ 

؟. Go‏ العدول عن الموافقة المسبقة على الاحتفاظ ببياناته الشخصية أو معالجتها. 

۳. حق طلب التصحيح أو التعديل أو الحو أو الإضافة أو التحديث للبيانات الشخصية. 

.٤‏ حق تخصيص المعالجة في نطاق محدد. 

o‏ حق ch Bally Jal‏ حرق أو انتباك لبياناته الشخصية. 

Ge .‏ الاعتراض عل able‏ البيانات الشخصية أو نتانجهاء متي تعارضت مع الحقوق 
والحريات الاساسية art‏ المعني بالبيانات. 


حك 


بالإضافة إلى ذلك» ألزمت المادة # من ذات القانون من يقوم يمع البيانات 
الشخصية ومعاجتها والاحتفاظ cl,‏ ضرورة مراعاة الشروط ASW‏ 


ع 


.١‏ أن يكون تيع البيانات الشخصية لأغراض مشروعة ومحددة ومعلنة للشخص المعني. 

oly‏ تكون البيانات الشخصية التي يتم جمعها صحيحة وسليمة ومؤمنة. 

م أن تعالح البيانات الشخصية التي يتم جمعها بطريقة مشروعة وملائمة للأغراض التي تم 
تجيعها من أجلها. 

£ ألا يتم الاحتفاظ بالبيانات الشخصية التي يتم جمعها لمدة أطول من المدة اللازمة للوفاء 
Ub stl G2 all‏ 


oud,‏ اللاتحة التنفيذية هذا القانون السياسات والإجراءات والضوابط والمعايير 
القياسية لجمع وا اة thy Lead Vy‏ ميك فة SOULS‏ 
المت المادة ٤‏ من القانون Koll‏ في هذه البيانات بالآتي: 

.١‏ الالتزام بالقيام بعمل أو الامتناع عن أي عمل يكون من شأنه إتاحة البيانات 
الشخصية إلا في الأحوال المصرح بها قانونا. 

Lb وجوب اتخاذ جميع الإجراءات التقنية والتنظيمية وتطبيق المعابير القياسية اللازمة‎ Y 
البيانات الشخصية وتأمينها حفاظا على سريتماء وعدم اختراقها أو إتلافها أو تغييرها أو‎ 
العبث بها قبل أي إجراء غير مشروع.‎ 

۳. الالتزام بحو البيانات الشخصية لديه فور انقضاء الغرض الحدد منهاء أما في حال 
الاحتفاظ بها لأي سبب من الأسباب المشروعة بعد انتهاء الغرض» فيجب ألا تبقى 
وسور الس blll, all E‏ 


وكذلك ألزمت المادة ه من القانون من يقوم بمعالجة البيانات الشخصية بالالتزامات 


.١‏ الالتزام بإجراء المعالجة وتعفيذها EL‏ للقواعد المنظمة بالقانون أو لانحته التنفيذية 
ووفقًا لحالات المشروعة والقانونية they‏ على التعليمات المكتوبة الواردة إليه من SM‏ 
أو المتحكم أو من أي ذي صفة بحسب الأحوال» وبصفة خاصة فيما يتعلق بنطاق 


عملية المعالجة وموضوعها وطبيعتها ونوع البيانات الشخصية واتفاقها وكفايتها مع 
الغرض الحدد له. 


. الالتزام ob‏ قكون أغراض العالجة وممارستها مشروعة» ولا تخالف النظام العام أو 


الآداب العامة. 


. الالتزام بعدم تجاوز الغرض الحدد للمعالجة ومدتهاء ويجب إخطار المتحك aakala‏ 


المعنى بالبيانات أو كل ذي صفة» بحسب الأحوالء بالمدة اللازمة للمعالجة. 


. الالتزام بحو البيانات الشخصية بانقضاء مدة المعالجة أو تسليمها Seed‏ 
. الالتزام بالقيام بعمل أو الامتناع عن عمل يكون من شأنه إتاحة البيانات الشخصية 


أو Bis‏ المعالجة إلا في الأحوال المصرح بها قانونا. 


. الالتزام بعدم إجراء ا alk.‏ للبيانات الشخصية نتعارض مع غرض المتحكم فيا أو 


نشاطه» إلا إذا كان ذلك بغرض Í Gla!‏ و تعليمي ولا يبدف EN‏ ودون 
الإخلال بحرمة alk) Ll‏ 


| الالقزام Lull ale curly ale‏ والوساط والأجهرة: الالكترونية المستخدمة في 


ذلك ble oy Yue ley‏ ية 


. الالتزام بعدم إلحاق أي ضرر بالشخص gall‏ بالبيانات بشكل مباشر أو غير مباشر. 


وحت OSG‏ المعالجة الالكترونية مشروعة وقانونية» فقد اشترطت المادة 5 من القانون 


: توف أى من الحالاات الاتية: 


ع 


. موافقة الشخص gall‏ بالبيانات على إجراء المعالجة من أجل تحقيق غرض محدد أو 
اک 


E E GU areal‏ لالتزام تعاقدي أو تصرف قانوني أو 
لإبرام عقد لصاح الشخص gall‏ بالبيانات» أو لمباشرة أي من إجراءات المطالبة 
GALL‏ القانونية له أو الدفاع le‏ 

تنفيذ التزام ينظمه القانون أو yl‏ من جهات التحقيق الختصة أو hy‏ على حک 
قضائي. 


/' تمكين المتحك من القيام بالتزاماته أو أي ذي صفة من ممارسة حقوقه المشروعة» ما لم 


يتعارض ذلك مع الحقوق والحريات الأساسية الشخص gall‏ بالبيانات. 


اه 


Y 


وعلى ضوء ما سبق» يعضح لنا أن المشرع قد وضع حدودا لمشروعية الحصول على 
البيانات الشخصية» سواء من حيث تقرير التزامات يجب على Kall‏ في هذه البيانات أو من 
يقوم be‏ ضرورة مراعاتها والالتزام بها عند تعامله مع هذه البيانات الشخصية» بحيث تحد 
من قدرته على التلاعب بها أو استغلالها بشكل تعسفي» أو تمنع الغير من القدرة على ذلك. 


وبالتالي فإن عدم مراعاة الضوابط المقررة في القانون ٠١١‏ لسنة ۲٠٠١‏ يؤدي إلى 
انتفاء مشروعية الدليل الرقي المتحصل من هذه البيانات الشخصية» وبالتالي يمتنع على القاضي 
الاستناد إليه عند KH‏ بالإدانة؛ لخالفة الدليل الرقي للضوابط التي قررها القانون من أجل 
الحصول cage‏ والاستناد إليه كدليل في اثبات أركان الدعوى الجنائية. 


شروط مشروعية الدليل الوقمى: 
وفقا لنص المادتين 64 ٠١‏ من AAW!‏ التنفيذية للقانون ٠۷١‏ لسنة 2501 يشترط 


لمشروعية الدليل الرقى فى OLY‏ ولكى يحوز هذا الدليل ذات القيمة LEl‏ للأدلة الجنائية 
المادية فى الإثبات الجنائي» aly‏ الشروط والضوابط ASV)‏ 


أ- أن OG‏ الأدلة الرقية ذات صلة بالواقعة» OS Ob‏ المعلومات المستقاة منه في إطار 
الموضوع المطلوب alt]‏ أو نفيه» WS,‏ لنطاق قرار جهة التحقيق أو IRA‏ الختصة. 


ب - أن تكون إجراءات الحصول على الدليل الرقى قد تمت وفق الإجراءات Yas gl‏ 
القانون» بحيث لا يكون التحصل عليه قد تم بطريقة غير مشروعة» أو AWE‏ لنص القانون» أو 
للأحكام العامة الواردة بالدستور(')ء وأن يكون التوصل إلى الدليل قد تم وفق إرادة com‏ 
ودون اعتداء على إرادة Al‏ أو إرادة cyl‏ كأن يكون الحصول على الدليل قد تم نتيجة 
إكراه مادي أو معنوي» أو عن طريق التجسس أو التنصت على المتهم أو الغير» أو المراقبة 
الالكترونية بغير إذن MW) Glas‏ 

إذلك» يجب التحوط بالنسبة لشرط شرعية الأدلة المتحصلة من الوسائل التكنولوجية 
عند الحصول على الأدلة منها؛ OY‏ هذه الأدلة قد تحتوي على حقيقة علمية تخالف الحقيقة 


() ى. أسامة حسين SF‏ الدين عبد العال» ov‏ سابق» ص 586". 
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o۲ 


القضائية» والتي lhe‏ لقبول هذه الحقيقة العلمية أن يكون الوصول إليها قد تم بطرق 


روم 


ويدخل تمن حالات عدم مشروعية الحصول على الدليل الرقي: انتباج سلطات 
التحقيق وسائل إكراه مادية أو معنوية لفك شفرة النظام المعلوماتي اللخاص بالمتيم» أو 
استخدام هذه الوسائل لحل التشفير أو ملفات المعلومات والبيانات الخزنة في الأجهزة الرقية» 
أو استخدام وسائل تحريضية من قبل مأموري الضبط إدفع شخص لارتكاب جرية معلوماتية» 
أو استخدام طرق الغش والتزوير المعلوماتي("). 


Gy‏ هذا قضت محكة النقض الفرنسية(") باعتبار التسجيل الماتفي الذي يتم دون عل 
من تم تسجيل أقواله» يعد وسيلة غير مشروعة» ولا يمكن قبوها كدليل للإثبات؛ على اعتبار 
أن هذا LN!‏ يخالف نص المادة ١/5‏ من الاتفاقية الأوربية Gad‏ الإنسان وحرياته 
aul‏ 


ولضمان أن يكون الحصول على الدليل الرقي قد تم بطريقة مشروعة وموافقة لنصوص 
القانون» يجب أن يلتزم مقدم الخدمة» الذي قد يكون الدليل الرقي تحت oy‏ وكذلك 
مأموري الضبط القاضي الختصين ينع وتحليل الأدلة الرقية» بضمان الحافظة على سرية 
البيانات التي يتم حفظها وتخزينهاء وعدم إفشائها أو الإفصاح عنها بغير ام مسبب من الجهات 
القضائية المختصة» وكذلك تأمين البيانات والمعلومات با lA‏ على سريتها وعدم اختراقها أو 
تلفها؛ وذلك go‏ لا تكون هذه الأدلة مدعاة للشك في ad‏ وحجيتها في oly‏ 


ولذلك» تشترط المادة 1/4 من اللاتحة التنفيذية للقانون أن تتم عملية جمع أو الحصول 
أو استخراج أو استنباط الأدلة الرقية محل الواقعة باستخدام التقنيات التي تضمن عدم تغيير أو 
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oY 


ee) Side | أن‎ leet WV Slt ol Sula GE فويس‎ oh gl eat 
gh ادمات‎ dada او‎ E E العدات‎ yf أو تنيت أو انادف اللا‎ 
«Digital Images Hash ومنها عل ال خضل تقنية‎ cla ge a البراج 4 الدعامات الالكترونية‎ 

«Write Blocker‏ وغيرها من التقنيات المماثلة. 


g‏ تشترط المادة ۳/۹ من ÉN‏ التنفيذية للقانون أن يتم جمع الدليل الرقي 
واستخراجه وحفظه وتحريزه بمعرفة مأموري الضبط القضائي الخول لم التعامل في هذه 
النوعية من الأدلة» أو الخبراء أو المتخصصين المنتدبين من جهات التحقيق أو الحا كة» على أن 
يبين في ve‏ الضبط أو التقارير الفنية نوع ومواصفات البراح والأدوات والأجهزة 
والمعدات التي تم استخداباء مع توثيق كود وخوارزم Hash‏ الناتج عن استخراج أسخ 
aple‏ ومطابقة للأصل من الدليل AN‏ محضر الضبط أو تقرير الفحص الفنى» مع ضمان 
اسقرار BULI‏ على الأصل دون عبث به . 

ون لمادة 4/9 من ذات GAM‏ فقي حالة تعذر قيام مأموري الضبط القضائي 
المختصين بفحص نسخة الدليل الرقي وعدم إمكانية التحفظ على الأجهزة محل الفحص SY‏ 
سببء يتم Gab‏ الأصل» ويثبت ذلك كله في محضر الضبط أو تقرير الفحص والتحليل. 


ويتوسع الفقه والقضاء في تحديد نطاق مشروعية الدليل الرقي» فلا تقتصر مشروعية 
الدليل الرقي على مجرد أن OS‏ الحصول عليه قد تم مطابمًا للقواعد القانونية الحددة لذلك» 
UL‏ يجب أن يكون الحصول على الدليل AN‏ متفمًا كذلك مع القواعد الثابعة والراعخة في 
وجدان المجتمع» أو تلك التي تشكل القوام الأساسي للدول الدبمقراطية» Bly‏ تقوم على صيانة 
حقوق الإنسان الأساسية وتضمن عدم الاعتداء عليهاء حتى ولو لم تقررها النصوص المتعلقة 
بمشروعية الدليل الرقى؛ فعمومية هذه القواعد تجعلها واجبة التطبيق على أي نص إجرائي 
يتصادم مع حقوق الإنسان axel‏ ويضمن التطبيق العادل للقانون('). 


»ه١ القانون والاقتصادء جامعة القاهرة» س‎ ale في الاقتناع»‎ ALH أبو عامم» القيود القضائية على حرية القاضى‎ Sp ato O 
الحقوق» جامعة الكويت»‎ de المنشاوي» سلطة القاضى ال جنائي في تقدير الدليل الالكتروني»‎ sal د. حمد‎ crys ص‎ ۷۱ 
ooy ص‎ CYAN پونيو‎ GY العدد‎ ۰۳٦ المجلد‎ 


o 


ج - أن يتم توثيق الأدلة الرقية تحضر إجراءات من قبل المختص قبل عمليات الفحص 


وقد بينت المادة ٠١‏ من EW ONS‏ كيفية القيام بتوصيف وتوثيق الدليل AN‏ 
رقية» واعتمادها من الأثخاص Ge!‏ على جمع أو استخراج أو الحصول أو التحليل للأدلة 
الرقية» مع تدوين البيانات التالية على كل منها: 


١‏ - تاريخ ووقت الطباعة والتصوير. 

۲ - اسم وتوقيع الشخص الذى قام بالطباعة والتصوير. 

م« - اسم K‏ نوع نظام التشغيل ورقم الإصدار الخاص به. 

4 - اسم البرناج ونوع الإصدار أو oly VI‏ المستعملة لإعداد النسخ. 

ه - البيانات والمعلومات اللحاصة يحتوى الدليل المضبوط. 

١‏ - بيانات الأجهزة والمعدات والبرا والأدوات المستخدمة. 
ويترتب على عدم استيفاء الدليل الرقي للشروط والضوابط اللحاصة بمشروعية الحصول 

عليه عدم مشروعيته» وهو ما يقتضي وجوب تقرير بطلان إجراءات الحصول cade‏ وعدم 


الاعتداد به كدليل OLY‏ الجريمة ونسبتها إلى المتهم» حبق أن ا ااه وط والغواتط 
الحاصة بمشروعية AN Mall‏ تمس ية وحقوق المواطنين» وهي مضمونة بنص القانون 


والدستور('). 
مصداقية الدليل الرقمي: 


يقوم Gti! oly!‏ على 3 44 aly «presumption of innocence Izei‏ 
توجب القضاء بالبراءة متى شاب الأدلة المقدمة في الدعوى الجنائية ثمة شك» أو لم توفر اليقين 


)0 د. ميسون خلف اجداني» مرجع سابق» ص /الا. 
O‏ في هذا قضت امحكمة الدستورية العليا بأن "إن الأصل في كل اتام أن OS‏ جاداء ولا يتصور أن يكون الاتهام بالتالي عملا 


نزقا تنزلق إليه النيابة العامة بتسرعها أو تفريطها؛ وكان من all‏ أن الاتبام بالجريمة ليس قرين chest‏ ولا يعدل التدليل dle‏ 


00 


والجزم اللازمين لإدانة pall‏ ونسبة الجريمة إليه. لذلك» op‏ مجرد الحصول على الدليل الرقي 
لا US‏ بذاته لإدانة المتهم» lly‏ يجب على القاضي أن يتا كد من مصداقية هذا الدليل 
ا 


فالطبيعة الخاصة للدليل الرقي SF‏ أنه» وعلى الرغم من كونه دليل فني يمتع بقوة 
ثبوتية قد تصل إلى حد اليقين» إلا أنه من جهة أخرى هو دليل قابل للعبث به» ومن ثم 
التشكيك في جيته» فن السهل التلاعب فيه ليخرج We‏ للحقيقة» ولا يمكن لغير المختصين 
إا NS‏ 


ومن ناحية أخرى» فإنه des‏ الرغم من أن نسبة gäl LEN‏ في الحصول على الدليل 
Lal Yl E CBI‏ ممكنة» وهذا الخطأ قد يرجع في أحيان إلى BLE‏ وسائل 
استخلاص الدليل الرقي» أو لاستخدام وسيلة غير مناسبة UA‏ 


Ae da el aol الاق‎ liter le عت‎ old 


وكان الاتبام ولو قام على أسباب ترح معها إدانة امتهم عن الجريمة» لا يزيد عن مجرد شبة لم تفصل فيها URE‏ الموضوع بقضاء 
جازم لا رجعة فيه سواء بإثباتها أو cles‏ وكان قضاء المحكمة الدستورية العليا قد جرى على أن القواعد المبدئية التي تقوم Wale‏ 
امحاكة المنصفة التي تطلبها الدستور بنص المادة VV‏ -سواء عند الفصل في كل اتهام جنائي أو في حقوق الشخص والتزاماته المدنية- 
وإن كانت إجرائية في الأصلء إلا أن تطبيقها في نطاق الدعوى الجنائية -وعل امتداد حلقاتها- J‏ بالضرورة على محصلتها الائية؛ 
وكان من المقرر أن أصل البراءة يندرج تحت هذه القواعد باعتباره قاعدة أولية توجبها الفطرة التي جبل الإنسان عليهاء وتقتضيها 
الشرعية الإجرائية» ويتطلبها الدستور لصون الحرية الشخصية في LEVEE‏ الحيوية» وبوصفها مفترضا أوليا لإدارة العدالة الجنائية إدارة 
فعالة» ليوفر بها لكل فرد الأمن في مواجهة Kodl‏ والتسلط والتحامل؛ وكان اقتراض البراءة لا يقتصر على الحالة التي يوجد الشخص 
فيها عند ميلاده» بل يمتد إلي مراحل حياته Ge‏ نبايتهاء ليقارن الأفعال التي يأتيهاء فلا Jais‏ عنها Sle elel‏ ايا كان وزن 
الأدلة التي يؤسس tele‏ وكان افتراض البراءة بمثل أصلا LU‏ يتعلق بالتهمة الجنائية من ناحية CELE]‏ وليس بنوع العقوبة المقررة 
tb‏ وكان هذا الأصل كامناً ني كل فرد سواء أكان مشتيها فيه أم متهما باعتباره قاعدة جوهرية أقرتها الشرائع جميعها Y-‏ لتكفل 
بموجبها HA!‏ للمذنيين- ولكن لتحقق بموجبها أصلا شرعيا مؤداه أن LEN‏ في العفو خير من SLE!‏ العقوبة التي يتعين درؤها عن 
كل فرد تكون التهمة الموجهة إليه مشكوكا فيا أو مبناها أدلة لا يجوز Lys‏ قانونا؛ وكان ple Yl‏ الجنائي der‏ ضوء ما تقدم- لا 
يزحزح أصل البراءة ولا ينقض محتواه» بل يظل هذا الأصل Lee‏ على الدعوى الجنائية» بل SUG‏ تحريكهاء ومنبسطا على 
امتداد مراحلها Uly‏ كان زمن الفصل فيها." راجع: الدعوى رقم 44 لسنة ١1‏ قضائية دستورية» جلسة 1997/5/1. منشور 
في: أشرف أحمد عبد الوهاب» أمجد أنور العمروسي» موسوعة أحكام ARAL‏ الدستورية العليا للنصوص الحكوم بعدم دستوريتها منذ 
انشائها وحتى الانء الجزء الثاني: -aaae‏ ١۱۹۹ء‏ دار العدالة: القاهرة» الطبع الاولى» che de‏ ص ENY‏ وما بعدهاء 
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فين Guat gl‏ أو Coot]‏ الأجيرة أو bball gl coluall‏ والعاومات» أو اة Cale glad!‏ 
أو ابرا أو الدعامات الالكترونية وغيرها. 


وتقيم مصداقية الدليل الرقى يتم من ناحيتين: الأولى فنية» والثانية قضائية('). 


فالطبيعة التقنية للدليل الرقي لا نتيح للقاضي الالمام الكامل ميع ers | cath‏ بيطا 
عليه تقييم الطبيعة العلمية للدليل الرقي» Llp‏ يكون عليه الاستعانة sl‏ المتخصصين 
باعتبارهم الأجدر على استخلاص الدليل الرقي وتليله» والتأكد من عدم تحريفه أو العبث 
را لحيو Charla SS gel pe ly tees eh ee‏ 
وسائل غير مشروعة لاستخلاص الدليل (Bl‏ والا کان عمله باطلا. 


ولكرو ةين neal ae‏ فإذا كان القاضي لا يملك القدرة على التقيم العلمي للدليل 
الرقي» فلا يكون له حق مناقشة SALI‏ العلمية التي Gk‏ التقيم العلمي للدليل الرقي بواسطة 
الخبراء المتخصصون. ولكن ذلك لا يعني أن هذا الدليل لا يخضع للتقييم القضائي» إذ أن 
القاضي لا يزال يلك السلطة الكاملة في تقييم الظروف والملابسات التي وجد فيا الدليل 
الرقي» باعتبار أن ذلك هو صمي وظيفته القضائية» فيكون من able‏ استبعاد الدليل AN‏ 
رغم ثبوت قطعيته العلمية» متی تبين له من ظروف الدعوى وملابساتها عدم يقينه في Sle‏ 
إسناد التبمة إلى المتهم» اوو شك في ذلك» حيث يظل القاضي متمتعا بسلطة تقديرية في 
تقدير هذه الأدلة بحسبان أنها قد لا تكون مؤكدة على سبيل القطع» أو قد تكون مجرد إمارات 
gh ces Gl‏ قد يحوطها الشك» فهنا يستطيع القاضي» من خلال سلطته التقديرية حيال 
هذا الدليل» إظهار مواطن الضعف في هذه القرائن» ويستطيع كذلك تفسير الشك لصاح 
Dall‏ 

فالدليل العلبي ليس آلية معدة لتقدير اقتناع القاضي وض lee‏ غو hb BSG‏ 
هو دليل إثبات eB‏ على أسس من del‏ والمعرفة» وللقاضي النظر إليه على ضوء الظروف 
والملابسات المحيطة؛ BY‏ هو وحده من يلك السلطة التقديرية التي يستطيع من WADE‏ تفسير 


)0 راجع: د. ميسون خلف (SIME)‏ مرجع سابق» ص ٤٤‏ وما بعدها. 
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الشك لمصاحة (mill‏ وأن لستبعد الأدلة التي È‏ الحصول عليها بطريقة غير مشروعة» وبذلك 
تصير الحقيقة العلمية التى بقدما الدليل الرقى حقيقة قضائية تعبر عن الحقيقة الواقعية('). 


لذلك» يمكن القول أن مصداقية الدليل الرقي يقوم بالأساس على ثبوت عدم تحريفه 
محقائق الثابتة cw‏ وعدم العبث liag ca‏ دور الخبير المتخصص الذي يتلك الخبرة والعلم 
اللازمين لذلك. 


كا تقوم هذه المصداقية على قبول القاضي هذا الدليل كوسيلة OLY‏ الجريمة وأسبتها 
tae‏ حيث يؤسس هذا الدليل لدى القاضي العقيدة القَائمة على اليقين والجزم اللازمين 
OLY‏ وقوع الجريمة ونسبتها إلى المتهم» بحيث تبتعد عن الظن والشك» Oly‏ تكون محلا 
المناقشة» وأن git‏ مع العقل والمنطق» OS Oly‏ مشروعة("). 


شروط حجية الدليل الوقمي: 


يما سبق يمكن حصر الشروط اللازمة لإضفاء الجية على الدليل الرقى في Je‏ 
الإثبات الجنائي Ald‏ تقنية المعلومات في الضوابط Oa‏ 


-١‏ أن يكون الدليل الرقي دليلا OLR‏ أي أن يقترب الدليل AN‏ من الحقيقة الواقعية 
قدر الإمكان» Oly‏ يبتعد عن الشك والتخمين. 


© د. أسامة حسين حي الدين عبد العال» ov‏ سابق» ص VIO‏ د. لورافس سعيد الحوامدة» ov‏ سابق» ص CAYO‏ 
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و د. مد عبد اميد عرفة» مرجع سابق» ص HEM‏ 

0 راجع: المرجع السابق» ص EAV‏ وما dasu‏ د. علي مود إبراههم cel‏ مرجع سابق» ص ۱۱۸۲ وما بعدها؛ د. gh‏ متولي 
القاضي» الدليل ال جنائي AN‏ في التشريع المصري» مرجع سابق» ص VAA‏ وما clade‏ د. علي مود حموده» مرجع سابق؛ د. 
سالم مد الأوجلي» مقبولية الدليل الرقي في TU‏ الجنائية» de‏ دراسات قانونية» جامعة بني غازي: ليبياء العدد 219 يناير 
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9 اليقين في الاصطلاح القانوني هو اقتناع مستند إلى ججج ثابته وقطعية تؤكد وجود RELI‏ ويتم التوصل إليه من خلال ما 
إستنجه القاضي بوسائل الإدراك الختلفة من خلال ما يعرض عليه من وقائع الدعوى» وما ينطبع في ذهنه من تصورات 
واحتمالات ذات درجة عالية من التوكيد. راجع: آمال ببنوس» مرجع سابق» ص ۷ هامش رقم ۲؛ موبى مسعود عبد الله 
حرية القاضي GLE!‏ في تكوين عقيدته» الدار اجماهيرية AN‏ والتوزيع والإعلان: طرابلس» ليبياء ط AAA 4١‏ ص .٠١١‏ 
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لذلك يقع على عاتق سلطة الاتهام أن ثبت للمحكمة التي يقدم إليها الدليل الرقي» أن 
المعلومات الرقية المستمدة منه PUL‏ تمثيل حقيقي لااك التي يتضمنها الجهاز 

الرقي أو الشبكة المعلوماتية التي تحتوي الدليل الرقي. 

-y‏ أن يكون الحصول على الدليل AN‏ قد تم بطريقة مشروعة» مطابقة للقانون» غير مخالفة 
للقواعد والأحكام الدستورية» أو لمبادئ العدالة المتعلقة بذلك. 

-y‏ أن تكون الأدلة الزقية التي يتم الاستناد إلا في إثبات الواقعة الإجرامية ذات علاقة 
بالجريمة وموضوعهاء Ob‏ تكون هناك صلة بين تلك الادلة التي يتم التحصل tele‏ رقيا 
cus‏ الؤاقغة fe‏ الدعرى :ا اة «سواة أ كانت تلك الصله مباشرة ab gl‏ مباشرة 
بالواقعة محل الإثبات» وهو ما تستوجبه المادة 9/” من AAW‏ التنفيذية للقانون. 

-t‏ أن يكون الدليل الرقى أصليًا وذا موثوقية وأفضلية؛ glee ob‏ الأدلة الرقية المستخلصة 
yee gy‏ ا ركاف اعمات gr‏ اام الو St ely‏ کن 
الدع بعدم صحة أو عدم دقة تاك الأدلة» أو الدفع بأنه قد تم العبث أو التلاعب tle‏ أو 
آنا قد تعرضت لتحريف ماء ايا كانت صوره. وقد وضعت المادة -a‏ الفقرات OY »١‏ 
٤ء‏ ه من ASW!‏ التنفيذية للقانون القواعد اللازمة لضمان ذلك. 


وهذا يتطلب أن يتوافر في الدليل الرقي خاصية الاسقرارية؛ Ob‏ يتم اتخاذ الإجراءات 
والاحتياطات gl‏ تكفل الحفاظ على سلامة الدليل الرقى بداية من لحظة إأشائه حت تقديمه 
إلى a aly aK‏ الحفاظ عليه من أي إجراءات أو قال قد تعرضة fuel‏ أو ca cell‏ 
اوالعيث به. 


وإذلك» يحب BUH‏ على الأجهزة والدعائم المادية التق تحتوي هذه الأدلة الرقية عند 
الاستيلاء أو التحفظ Ye‏ من مأموري الضبط القضائي» AG‏ على البيانات الخزنة le‏ 


فت .أن يكون هذا الدليل الرقي الذي يتم الاستناد إليه لإثبات الجريمة محل ثقة من الجهات 
القضائية ومعتمد clea)‏ وان يتم التحقق من ذلك عن طريق الاختبارات الفنية والتقنية 
التي يجريها الخبراء Opal‏ في هذا الشأن» سواء أكانوا من مأموري الضبط القضائي أو 
من الخبراء الموجودين في الجهاز القومي لتنظيم الاتصالات. 


og 


ولذلك» توجب المادة ٠١‏ من AW!‏ التنفيذية ضرورة توصيف وتوثيق الدليل الرقى» 
عند استخراجه وحفظه وتحريزه بمعرفة مأموري الضبط القضائي الخول لحم التعامل في هذه 
النوغية من cabo‏ أو الخبراء أو المتخصصيخ cel‏ مخ جهات التحقيق. أو Oe‏ ويم 
ذلك من خلال طباعة سخ من الملفات الخزن عليها أو تصويرها بأي وسيلة مرثية أو رقية» 
واعتمادها من الأثخاص al‏ على جمع أو استخراج أو الحصول أو التحليل للأدلة الرقية؛ 
مع وجوب تدوين البيانات التالية على كل منها: 

Y‏ - اسم وتوقيع الشخص الذى قام بالطباعة والتصوير. 

م« - اسم أو نوع نظام التشغيل ورقم الإصدار اللخاص به. 

4 - اسم البرناج ونوع الإصدار أو oly VI‏ المستعملة لإعداد النسخ. 

ه - البيانات والمعلومات holil‏ بحتوى الدليل المضبوط. 

٠‏ - بيانات الأجهزة والمعدات hdl‏ والأدوات المستخدمة. 

-٠‏ أن يكون الدليل الرقى قابلا للخضوع للمناقشة أمام AKAI‏ من قبل اللحصوم في الدعوى 
الجناعية» atl OS Oly‏ الحق في الرد عليه وتقدير قيمته الثبوتية» وذلك حت يستطيع 
القاضى الوصول إلى تكوين عقيدة جازمة بشأنه في إثبات الواقعة الإجرامية» وأسيتها إلى 
المتهم. 

الخلاف الفقهي حول القيمة الثبوتية للدليل الرقمي: 

ثار CL!‏ بين الفقه حول القيمة الثبوتية للدليل الرقى» فن الفقه من يرى أن الدليل 

والدليل العلمى هو النتيجة التى تسفر عنها التجارب العلمية لإثبات أو نفى الواقعة التق 
يغار حوها الشك؛ والتي Ole‏ ما يتطلب إدراكها توافر معرفة خاصة لا يملكها القاضي حك 


دراسته وتكوينه القانوني البحت. إذلك» لا يلك القاضى حيال الدليل الرقى -باعتباره دليلا 
ا أن ينازع في قيمة ما يقتع به من قوة استدلاليه ثابعة ومؤكدة من الناحية العلبية('). 


فعلى الرغم من الاعتراف للقاضي بسلطة واسعة في تقدير الأدلة» واعتبار المشرع أنه 
هو atl‏ الأعلى عند نظر الدعوى» إلا أنه ge‏ استعان بانخبرة الفنية للفصل في مسألة فنية 
بحته» فلا يحق له من بعد أن يحل نفسه محل اتلبیر الذي استعان ca‏ ولا يمكنه أن تبنی UL‏ 
lle‏ رأي هذا الحبير في تلك المسألة الفنية إلا CLAY‏ سائغة ومقبولة» وهو في هذا يكون 
ol‏ لرقابة محكة النقض(). 


وفى مجال الدليل الرقى» فإن القاضى لا يمكنه إدراك GUL!‏ العلمية والتقنية المتعلقة 
abel‏ هذا "الذليل» dlls Aba} OY‏ لا Gd oe VOSS‏ حرا تمصن Oly tole‏ 
الدليل الرقى لا تصل قيمته الثبوتية إلى حد اليقين. 


لذلك» لا يمكن قبول ممارسة القاضي اسلطته في SW‏ من ثبوت الوقائع التي يعبر 
عنها الدليل الرقى» ly‏ يكون له فقط التحقق من صحة الإجراءات التق اتبعت في استخلاصه 
وجمعه والحصول cade‏ ومطابقة ذلك للإجراءات الفنية Cols‏ على الخبراء اتباعهاء ولا يكون 
للقاضي إعادة gait‏ الدليل؛ لأنه ge‏ ثبتت صعة إجراءات الحصول عليه» صار ذا دلالة قاطعة 
على الواقعة المراد الاستشهاد بها عليهاء Oly‏ هذا التقييم نما هو تقييم فني يحتاج إلى خبرة فنية لا 
يقتع بها القاضي A)‏ 

أن a peg S|‏ ب الل بين العاف الذى aes) ANN Mal oye co‏ 
لإمكانية العبث به أو تحريفه» وبين القيمة الاقناعية لهذا الدليل لدى القاضى الذي ينظر 
الدعوى ALLI‏ 


CALI د. رشيدة بوكرة» الماية الجزائية للتعاملات الالكترونية» رسالة دكتوراه» كلية الحقوق» جامعة الجيلاني اليابس:‎ O 
تفتيش نظم الحاسب الآلي وضانات المتهم المعلوماتي- دراسة مقارنة» دار النبضة‎ cel د. هلالي عبد الله‎ conv ص‎ ۷ 
ص هو.‎ »2١99/ العربية: القاهرة»‎ 
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ففى aL‏ الأولى لا elle‏ القاضى أي رأي LY chs‏ مسألة فنية بحته» تحتاج إلى 
a sb‏ ین فإن is‏ هذا oat‏ الرقي من العبث Ue haan‏ مق kul‏ 
ولا يكون على القاضي إلا أن ee‏ في الدعوى» رن أن 17 له الحق في التشكيك 
فيه؛ على اعتبار أن الدليل الرقي هو دليل فني يشل إخبارا Babe‏ عن الوقائع» وهو يعبر عن 

حقيقة علمية ثابته لا يمكن إنكارها. 

لكن من ناحية القيمة الاقناعية هذا الدليل أمام القاضي» فهو وحده من يلك قبول 
هذا الدليل أو رفضه» وذلك بالنظر إلى مدى athe‏ بالجريمة حل الدعوى الجنائية ونسبتها إلى 
امہ( 

ولكن بعض Oil‏ يرفض هذا الاتجاه؛ لأنه يخرج الإثبات الجنائي من نظام 
الإثبات H‏ الذي أقره لمشرع؛ إلى نظام الإثبات المقيد» فالقاضي ما زال حرا في الاقتناع 
بالدليل الذي يقد إليه» وله أن Lay‏ سلطانه على جميع هذه الأدلة دون استثناء» والوسائل 
الفنية Yel E‏ لست دلیلا E‏ ذاتهاء» ey Lely‏ قرائن 3 درام وتحليلها لاستخلاص (Ys‏ 
any char Y ith‏ ا ال sos‏ الأدلة من ék‏ مهما 
Cal‏ هوت aa‏ وا Ly‏ يكون للقاضي مناقشة وموازنة Él‏ الحبرة» بما يتوافق مع 
ما وقر في وجدانه أو ضميره» ويكون له الحق في استبعادها إن رأى في ذلك Alda Lad‏ 
لأن ذلك من صمي وظيفته القضائية. 


هذا في حين يرى بعض الفقه!" أن الدليل A‏ هو نوع من الأدلة المعنوية» وذلك 
على اعتبار أنه دليل غير ملموس؛ إذ لا يمكن اعتبار خرجات الحاسب SY‏ دليلا gl‏ 
المتعارف عليه» فهي مجرد نقل محتويات الحاسب من الشكل أو الطبيعة التقنية أو الرقية التي 
تكون عليها إلى هيئة أو شكل AT‏ يمكن عن طريقه الاستدلال على معلومة معينة. ذلك أن 
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فهم الدليل الرقي يعتمد على استخدام أجهزة تقنية خاصة يمكن عن طريقها تحليل محتوى 
الدليل» وما یتم تحلیله وفهمه هو ما يعد دليلا رقياء أما ما لا يمكن تحليليه أو فهمه فلا يمكن 
اعتباره ضمن abo‏ الرقية؛ لعدم إمكان الاستدلال عن المعاومات التى Legh‏ 


وعلى العكس من ذلك» يرى جانب آخر من الفقه() أن الدليل الرقى EL‏ هو من 
الأدلة المادية» على اعتبار أن الأدلة المادية هي تلك الأدلة التى يمكن إدراكها Gis pig,‏ 
الإنسان» Ui‏ کان نوعهاء سواء اتخذت شكل مخرجات رقية أو غير رقية» إذ أنه لس Ul‏ أن 
یکون الدليل الرقي مما Ke‏ لمسه باليد حتى يكون دليلا مادياء Lely‏ يكفى أن يكون ما یکن 
إدرا له gh jth‏ اه على شاشة الحاسب SM‏ اوغ اك رجات الحاسب JYI‏ 


فالدليل الرقي لا يختلف عن الأدلة المادية التقليدية» UE‏ الأسلحة النارية أو 
البصمات أو البصمة الوراثية (DNA‏ فالأدلة المادية لا تقتصر ha‏ على ما يمكن إدراكها 
بالحواس فقط» Lely‏ تدخل فى عدادها كذلك ما يمكن» لتحقيق هذا الإدراك» أن يستعان فيه 
یما oS‏ العلم من أجهزة مخبرية ووسائل التقنية المتقدمة(). 


هذا في حين نرى جانبا آخر من all‏ يعتبر الدليل الرقي نوع متميز من الأدلة أو 


وسائل الإثبات» من واقع ارتباطه بنوع متميز من الجرائم التي تعلق بالواقع الافتراضي» ذلك 
أن مخرجات هذا النوع من الأدلة تختلف بحسب نوع الدليل التقني» فبعضها قد يكون ماديا 
aul Ks‏ أو إدراكهء كانخرجات التي تتم طباعتها ورقياء وبعضها قد يكون W‏ معنويا 
كلك التى تستمد من البريد الالكتروني مثلا. WA‏ فهى تعتبر dal‏ ذات طبيعة مختلطة» 
مادية ومعنوية في نفس الوقت» وذلك بالنظر إلى تنوع Cole Al‏ المتعلقة dp‏ 


ومن هذا المنطلق» op‏ هذه الجانب من الفقه يرى أن الأدلة الرقية تقيز عن باق 
الأدلة ا جنائية بخصائص ومواصفات قانونية بالنظر إلى NES‏ 
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.١‏ هي أدلة لا Whol Se‏ بحواس الإنسان الطبيعية؛ OS WEY‏ من دوائر وحقول 
مغناطيسية ونبضات كهربائية غير ملموسة. 

؟. ليس هما طبيعة مادية» بل هي على درجة من التخيلية في شكلها وحجمها ومكان 
وجودها. 

*. يمكن استخراج فسخ منها مطابقة c po N‏ وا ذات القيمة العلمية LEl‏ الثبوتية» وهو 
ما لا يتوافر في الأدلة الأخرى. 

.٤‏ يمكن التعرف على الأدلة الرقية المحرفة أو المزورة عن طريق مضاهاتما بالأدلة الأصلية 
بالقدر الذي لا يدع مجالا للشك. 

ه. من الصعب اتلافهاء بل يمكن استرجاعها من الحاسب الآلي حتى بعد محوها أو 
إزالتها. 

OK توجد في مسرح أو‎ BE cd توجد في مسرح الجريمة بالمفهوم التقليدي‎ BA 
افتراضى.‎ 

oily :لحن الاك‎ SK a wis oe csi Nigel oe بأ‎ 


ومن جانبنا لا Se‏ أن نكر أن الدليل الرقى هو في جانب منه دليل فني؛ حيث 
يعتمد على اللبرة والتخصص الدقيق في مجال استخلاصه والحصول عليه وتحليله» فاتخبرة لها 
de‏ واسع وممتد في ols‏ التأكد من مصداقية وأصاله الدليل الرقي» وضان عدم تعرضه 
التحريف أو العبث به» ومتى تم ذلك فإن هذا العمل من قبل الخبير المتخصص يؤمن للقاضي 
اليقين اللازم للاعتماد على الدليل الرقي عند الفصل في الدعوى الجنائية» ولا يستطيع القاضي 
ا يقوم بذلك» ما لم يكن على de‏ ودراسة متخصصه في هذا امجال. 


ومن جهة أخرىء لا يمكن إنكار طبيعة وقوة ثبوتيه الدليل oA AN‏ كونه دليل غير 
ملموس» AB‏ غير الملموس الذي يرتبه الدليل الرقى يتحول إلى A‏ ملبوس عن طريق نقله من 
شكله الرقي الذي لا تفهمه إلا لغة AY‏ إلى شكل آخر يستطيع الإنسان العادي إدراكه 
ole‏ الأساسية» عن طريق اجهزة ely‏ متخصصة في هذا الشأن. وهذا فالدليل AN‏ 
دليل GK‏ فهمه bol‏ كه ge‏ احتوى على معلومات متعلقة بالواقعة محل الدعوى ال جنائية. 


Ve 


ولا تؤثر عملية التحويل تلك على مصداقية الدليل الرقى؛ OY‏ الشكل الذي تكون عليه 
مخرجات الدليل الرقي مطابقة للأصل All‏ وعملية النقل ما هي إلا og‏ عمليه لتحويل 
الدليل من حالة لا ae‏ فهمها إلى seas‏ آذزا ays‏ ذون: أن و ذلك طلقا de‏ 
مصداقية وأصالة الدليل الرقى؛ لأنه استوفي الشروط والضوابط التى تجعل تلك الخرجات 
walks‏ امل GI Juul‏ سين هم Og cet E‏ © 


لذلك» نرى أن الدليل الرقي KL‏ هو دليل فني ومادي في نفس الوقت» BY‏ دليل 
ينع بين نوعي الدليل Gal‏ والمادي» فن ناحية هو دليل فني بالنظر إلى حاجته إلى art!‏ 
الفنية في سبيل التأكد من مصداقيته وضان عدم العبث يحتوياته وعدم تحريف البيانات 
والمعلومات التي يتضمنهاء ولا يمكن للقاضي» وحدهء أن يقوم بعملية Spall‏ على الدليل 
ارقي واستخلاصه وتحليل BY polpe‏ لا يماك Stl‏ والتخصص التقني اللازم لذلك. 


كا أن الدليل الرقي من جهة أخرى هو دليل مادي» حتى وان کان في ذاته غير 
مليوس؛ إذ يجب التفرقة بين طبيعة الثيء في ذاته» وبين آثاره أو مخرجاته التي perdi‏ إلى 
معلومات وبيانات يعتبرها القانون دليل بمكن الاستناد إليه في إثبات أو نفى الواقعة الجنائية أو 
نسبتها إلى مرتکبہا. 


(') في ذلك أكدت aRe‏ النقض على أن الرسائل الالكترونية ها جية في الإثبات لا يجوز حدها من الناحية القانونية» ولا يجوز 
Lal‏ طلب تقديم أصوهاء ولكن يطعن bale‏ بالادعاء بالتزوير فقط» ذلك أنه ولئن كانت BE‏ على الورق هي الأصل الغالب» إلا 
أن الحرر لم يكن في أي وقت pale‏ على ما هو مكتوب على الورق وحده» وكل ما يتطلبه المشرع DEN‏ هو ثبوت أسبة المحرر 
إلى صاحبهء فلا ارتباط قانونًا بين فكرة الكابة والورق» ولذلك لا يشترط أن تكون الكابة على ورق بالمفهوم التقليدي ومذيلة بتوقيع 
Lt‏ اليد» وهو ما يوجب قبول كل الدعامات الأخرى -ورقية كانت أو إلكترونية أو UF‏ كانت مادة صنعها- في الإثبات. ذلك أن 
كل مستخرجات الأجهزة الالكترونية» لا تعدو أن تكون Bl‏ ورقية مطبوعة خالية من توقيع طرفيهاء ومن ثم فإن المشرع وحرصًا 
منه على عدم إهدار حقوق المتعاملين من خلال تلك الوسائل الالكترونية BALI‏ حال عدم امتلاكهم لإثباتات مادية على تلك 
المعاملات» قد وضع بقانون pas‏ التوقيع الالكتروني ZY,‏ التنفيذية الضوابط التي تستبدف التيقن من جهة إنشاء أو إرسال 
المستتدات OL Aly‏ الالكترونية وجهة أو جهات استلاما وعدم التدخل البشرى والتلاعب بها plied‏ بصحتباء ولا يحول دون 
قبول الرسالة الالكترونية كدليل إثبات مجرد Yel‏ جاءت في شكل إلكتروني» ولهذا فإنها OS‏ عصية على مجرد جحد الخصم 
لمستخرجاتها Kats‏ بتقديم أصلها؛ إذ أن ذلك المستخرج ما هو إلا تفريغ لما احتواه البريد الالكتروني» أو الوسيلة الالكترونية حل 
التعامل» ولا يبقى أمام من ينكرها من سبيل إلا طريق وحيد هو المبادرة إلى الادعاء بالتزوير وفق الإجراءات المقررة قانونا تمهيدا 
للاستعانة atl‏ الفنية في هذا اللحصوص. الطعن رقم 89 لسنة AG‏ قضائية» جلسة 5070/89/٠١‏ المكتب الفني» س (VY‏ 
قاعدة coo‏ ص ۰٤۲۹‏ 


فالدليل المادي يعرف بأنه حالة مادية وقانونية تنشأ من العثور على أثر مادي بمسرح 
الجريمة» ويم الكشف عن هذه الآثار من خلال المعاينة وتصويرها ورفعها وتحريزها بصورة 
فنية» وإرساها للمختبر end GLE‏ بالطرق العلمية والتقنية اللازمة» وتحديد نتيجة الفحص 
Bal‏ ذاتيتها والصلة بين هذه EYI‏ والمتهم» أو انعدام تلك الصلة» فإن وجدت the‏ انقلب 
هذا الأثر إلى دليل مادي يدل على احتمال تواجد المتهم في مسرح ag LI‏ 

والأدلة الرقية إغا هي معلومات يتم استقبا ما عن طريق أجهزة معينة باستخدام لغة لا 
يفهمها إلا الحاسب AYI‏ وعند تعامل الإنسان معها يتم تحويلها عن طريق براح وتطبيقات 
إلى مخرجات يمكن إدراكها وفهمها بواسطة العمل البشري» وهذا لا ينفى re‏ طبيعتها المادية 
كا ادعى البعض. l‏ 

وهذه المعلومات بعد استخلاصا وتحليلها من قبل الختضين STW‏ من أصالتها 
ومشروعيتها ومصداقيتهاء تعتبر Wo‏ يقدم إلى القاضي للاهتداء بها عند الفصل في الدعوى 
الجنائية» دون أن يكون هما قيمة مطلقة في الإثبات» وإنما تبقى مجرد دليل يعرض أمام 
القاضي ضمن dal‏ أخحری» ويكون عليه واجب أن يقوم بموازنتها حتى يصل لتكوين عقيدته 
ole‏ 
القيمة الثبوتية للدليل الوقمي في القانون المصري: 

فصل المشرع المصري بنص dpe‏ في مسألة قيمة وحجية الدليل ارقي في Ale‏ تقنية 
المعلومات» فقد نصت المادة ١١‏ من القانون ٠۷١‏ لسنة ۲١٠۸‏ على أن "يكون WoW‏ 
Secu‏ أو age Vl oye de teal‏ أو Ltt E‏ أو الزعافات cp gh eh FIN‏ 
النظام المعلوماتي أو من براح الحاسب أو من أي وسيلة لتقنية المعاومات ذات قيمة وجية 
الأدلة المادية في الإثبات ge‏ توافرت فيا الشروط الفنية الواردة باللاتحة التنفيذية هذا 


القانون". 


ويرى البعض أن المشرع بهذا Gall‏ قد del‏ على الدليل الرقي جية مطلقة في 
الإثبات» إذ يكون للقاضى أن يؤسس aKo‏ على هذا الدليل الرقى بمفرده ولو لم يعزز بأي 


)0 سامي حارب المنذري» ع جع سابق» ص .٥۳‏ 
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قرينة أخرى» وذلك على اعتبار أن الأدلة المادية ها قيمة قاطعة فى OLY‏ تغنى عن تعزيزها 
l ()‏ 


بينما ينتقد Gand)‏ ما سبق على اعتبار أن القاضي الجنائي بالفعل حر في تكوين 
عقيدته من خلال أي دليل يُعرض عليه في الدعوى» إلا أن هذه الحرية ليست مطلقة» وإغا 
URS‏ ضوابط قواما أن Re OK‏ بناء على دليل» oly‏ يكون هذا الدليل جازم ويقيني في 
تكوين عقيدته» لا أن OK‏ مجرد تفين أو ظن (. 


ومن حيث أن الدليل الرقى لا يدل بشكل مباشر على ارتكاب الجريمة أو أسبتها إلى 
التهم» فهو ليس إلا مجرد قرينة مادية ضعيفة على اسناد الجريمة إلى GU‏ أو بالأحرى جرد 
دلائل لا تصلح لبناء K‏ الإدانة عليها بمفردها ما لم تعزز بأدلة cert‏ فهو لا يقطع بارتكاب 
المتهم للجريمة» فقد يكون حساب المتهم الالكتروني الذي اسمد منه الدليل الرقي قد تم 
اختراقة: أو أن انعط الماتفي الذي يرتبط بالجهاز محل الدليل الرقي إستخدمه غير المتهم في 
غيبته» وهو ما يعزز من اعتبار تلك الأدلة الرقية مجرد دلائل لا تقطع بنسبة الجريمة إلى 
ماي cold‏ اوا 


وحتى مع اعتبار الدليل الرقي دليل مادي» فإن ذلك مجرد تحصيل حاصل؛ فالدليل» 
Li‏ كان نوعه» لا يكون له قيمة في الإثبات إلا إذا كان قاطعا في وقوع الجريمة من شخص 
بعينه» وهو ما يفتقره الدليل الرقي. وحسب المبداً الذي يقوم عليه الإثبات الجنائي» وهو حرية 
القاضى في تكوين عقيدته من أي دليل يعرض عليه في الدعوى» فلا يحظى الدليل المادي» 
cr‏ الدليل الرقي باعتباره دليلا مادياء بحجية أمام القاضي الجنائي» حيث يكون للأخير 
أن del‏ به في تكوين عقيدته أو إستبعده طبقا cal‏ اطمئنانه إليه. 


فهم يرون ol‏ الذليل الرقى hoe‏ ف لذ رر we Wad‏ المتازعة فيه أن ادن 
برأيها oad‏ وائما يحب Ye‏ الاستعانة بأهل الخبرة» ولا يجوز القسك AKA ob‏ هي اللبير 
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الأعلى في الدعوى» إذ أن شرط ذلك ألا تكون المسألة المطروحة فنية بحته gani‏ على 
AKA‏ استجلائها بنفسما دون الرجوع إلى ch‏ الخبير المتخصصء إذ في هذه الحالة لا يكون 
اک أن خن Je lant‏ اليل 


وبشكل عام» op‏ هذا اللحلاف لا محل له بعد أن قرر المشرع صراحة اعتبار الدليل 
الرقى Wo‏ ماديا مق استوفى الشروط الواردة AN‏ التنفيذية للقانون. بل ad‏ المشرع قد 
a) Lad rae‏ ار از ارقي ذا طابع في يحتاج إلى ytl‏ للتاً S‏ من مصداقيته» فنری 
المشرع يربط بين اضفاء QAI‏ والقوة الثبوتية على الدليل AM‏ بتوافر الشروط الفنية الواردة 
باللائحة التنفيذية للقانون» gy‏ تعلق SW‏ من مصداقية الدليل الرقي وأصالته. 


Nie الضوابط لا يكوث إلا عن طريق ختصين وفنيين» :وم تأ كد‎ ode من‎ SU, 
دون‎ deli صار هذا الدليل ذا جية‎ aKo هذه الشروط في الدليل الرقى المقدم‎ aly من‎ 
القضاء يعبرئة‎ ge أو‎ AT أن يكثر على سلطتها في الاقتناع به» أو تضيته جانبا والأخذ بدليل‎ 
ARAL يرجع للقوة الاقناعية للدليل في تكوين عقيدة‎ pl فهذا كله‎ Ú fl 
الأثارالمترتبة على اعتبارالدليل الرقمي دليلًا ماديا:‎ 

يعترف aad‏ للأدلة المادية بدور هام في عملية الإثبات الجنائي باعتبارها تعبيرًا 
Bole‏ عن الواقع» لا تحابي أو تجامل أو تخدع أو تكذب» فهى تعطى صورة واقعية لمكان 
ارتكاب ال جرية» وتوضم طريقة وكيفية تنفيذهاء والظروف التى تم فا ذلك التنفيذء وهو ما 
يكون له أثر على تكوين عقيدة القاضى عند الفصل في الدعوى الجنائية. 

وعل الرغم من ذلك» فليس للدليل soll!‏ أي قوة J> E‏ ذاته» بل هو مجرد دليل 
ضمن del‏ الدعوى التي تعرض على لقاضي ليكون منها عقيدته التي يفصل بها في الدعوى؛ 
فالدليل المادي هو أثر مادي يكون له صلة بالجريمة المرتكبة. 

ويعرف Al‏ المادي بأنه كل ما يتركه الجاني أو Al‏ عليه في مكان ارتكاب الجريمة أو 
الأماكن الحيطة به» أو يتعلق ch‏ منهما نتيجة وقوع النشاط الإجرامي في مسرح الجريمة» 
ode,‏ الآثار تساعد في الكشف عن غموض الوقائع واظهار الحقيقية. 


Yl 0)‏ حارب المنذري» ov‏ سابق» ص ۰.٦۱‏ 


VA 


OLIY عن طريق حواس‎ ye إلى اثار ظاهرة» يمكن الكشف‎ pols Goll EVI, 
وآثار غير ظاهرة تحتاج في الكشف عنا إلى استخدام الوسائل والأساليب العلمية والآلات‎ 
والأجهزة التي تساعد على القيام بهذا الدور).‎ 

وهذا AI‏ المادي chs‏ إلى خبرة فنية للتأكد من مشروعيته ومصداقيته» بحيث يكون 
-حين يعرض على القضاء كدليل في الدعوى- Wo‏ مشروعا يمكن للقاضى الاستناد إليه في 
5 الادانة أو البراءة الذي يصدر منه. l‏ 


وعلى الرغم من تساوي الأدلة في درجة الإقناع أمام ا ARAL‏ من الناحية النظرية» إلا 
أنه dole‏ ما يكون للدليل المادي قوة معززة في نفسية القاضي» باعتباره Wo‏ محايدا لا ead‏ 
مؤثرات خارجية» کا الحال في الأدلة المعنوية التي تقوم على نفسية الشاهد أو اعتراف المتهم» 
وبالتالي يكون الدليل المادي هو أقرب تعبير عن الحقيقية» وإن لم يكن هو التعبير الوحيد dge‏ 
لذلك يميل القضاة dole‏ إلى قبول الأدلة المادية كدليل لإثبات أو نفى الواقعة الإجرامية بشكل 
أكير من l aiid‏ 


والدليل المادي من الأدلة الجنائية المباشرة التي تمصب على الواقعة المراد إثباتها 
مباشرة» ولذا بعتيره البعض im‏ القاطعة الى لا لبس فيا فيما ale‏ بإقات الجرعةة 
وكذلك le]‏ الوقائع التي ارتكبها الجاني» فالقاضي بكرن عقيدته هنا عبر إثبات الوقائم دون 
أن يحتاج إلى أدلة أخرى ("). 
تقيز الأدلة المادية de Yel‏ ومباشرة وموّكدهء فلا تحتاج غالبا إلى تعليقات أو 
مناقشات» وهذا بعكس الأدلة غير المباشرة التي لا Guar‏ على الواقعة المراد Lely dele,‏ على 
واقعة أخرى هما صلة منطقية بالواقعة حل الدعوى الجنائية» ويكون دور القاضى ذا أثر cls‏ 
باعتبار أن ae‏ الاستنباط تقع على عاتقة» حيث يقوم باستخدام العقل والمنطق في إيجاد هذه 
الصلة» وتحديد درجتها وعلاقتها بالواقعة المعروضة “alle‏ 


)0 راجع: ا مرجع السابق» ص ۰٩۱‏ 57 ؛ د. محمد عبد احميد عرفة» مرجع سابق» ص .٤٥۲‏ 
)0( د. مد عبد اميد ov 645 e‏ سابق» ص ۳٥٤؛‏ کا حسين SF‏ الدين عبد العال» ov‏ سابق» ص oY‏ د. AF‏ 
S3‏ أبو عام» الإجراءات الجنائية» دار الجامعة الجديدة: الإسكندرية» 4 OF‏ ص VYE‏ 


) د. UF‏ عبد اميد عرفة» ov‏ سابق» ص eto‏ 
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لذاء فالدليل AM‏ يعتبر في ase SN esl‏ دليل مادي على C)‏ لأنه Ka‏ ر 
ماديا a‏ استخلاصه والحصول عليه من مسرح الجريمة» والذي يشكل هنا الأجهزة الرقية أو 
شبكات المعلومات الاتصالات» وهذا الأثر المادي لا يتحول إلى دليل cole‏ إلا بعد Sid)‏ 
من مصداقيته وأصالته عن طريق الخبراء المتخصصين. 


ويكون دور هؤلاء الخبراء» سواء أكانوا من مأموري الضبط أو من غيرهم» متعلمًا 
بتوصيف وتوثيق الدليل الرقي من خلال طباعة فسخ من الملفات الخزن علما أو تصويرها بأي 
وسيلة مرئية أو رقية» واعتمادها من الأشخاص القائمين على جمع أو استخراج أو الحصول أو 
التحليل للأدلة الرقية» مع وكوي ون ines‏ من البيانات التي نصت على ضرورة ذكرها 
المادة ٠١‏ من اللاتحة التنفيذية للقانون» وهي: 


.١‏ تار ووقت الطباعة والتصوير. 

. اسم وتوقيع الشخص الذى قام بالطباعة والتصوير. 

: اسم او نوع نظام التشغيل ورقم الإصدار Alt!‏ به. 

4. امم البرنائج ونوع الإصدار أو الأوامى المستعملة لإعداد النسخ. 
ه. البيانات والمعلومات اللحاصة يحتوى الدليل المضبوط. 

5. بيانات الأجهزة والمعدات والبراج والأدوات المستخدمة. 


بذ ايد 


وقد اعتبر القضاء عدم توافر هذه الضوابط a‏ للدليل الرقي من جيته» فقد قضت 
الحكة الإدارية العليا OL‏ المشرع قد استلزم في جرائم تقنية المعلومات توافر الدليل الرقي» وأن 
بكرن للأذلة المستمدة أو المستسرجة من الأجهزة اومن براح الاس اوه أي س 
لتقنية المعلومات ذات قيمة وجية الأدلة الجنائية المادية في الإثبات الجنائي ge‏ توافرت بها 
الشروط الفنية الواردة )١ ) SUL‏ من ذات اللاتحة التنفيذية للقانون رقم ٠۷١‏ لسنة 
۱۸ ۰ في شأن éla BK‏ 5 تقنية المعلومات» فالمشرع جعل الأدلة الرقية تحوز ذات القيمة 
GAL,‏ للأدلة الجنائية المادية في الإثبات GLLI‏ إذا توافرت فيا خمسة شروط وضوابط Yas‏ 


. ٦٥۳ الدين عبد العال» مجع سابق» ص‎ SF أسامة حسين‎ ga? 


a2 90‏ التنفيذية للقانون المشار إليه» وبغير توافر هذا الدليل الرقى فلا يمكن معاقبة المواطن على 
جريمة خالية من دليل الإدانة"(). 


لذلك» op‏ اعتبار المشرع المصري الدليل الرقى Wo‏ مادياء لا ينفى الحاجة إلى 
اخبرة الفنية فى مرحلة استخلاصه والحصول عليه وتحليليه» بل لا cab‏ الحاجة إلى مناقشة 
tl‏ الذي قام بهذا العمل أمام القاضي في مرحلة ATL‏ باعتبار أن ذلك من متطلبات 
مبدأ شفوية الدفاع» ووجوب أن تقوم URAL‏ نفسها بتحقيق جميع عناصر الدعوى. 

وهذا ما يمكن أن يطلق عليه القيمة العلمية القاطعة للدليل الرقى» ally‏ 48 بتوافر 
المتطلبات والضوابط التى اشترطها المشرع لإضفاء المصداقية على هذا الدليل» والتاً كد من 
أصالته وعدم تعرضه للتحريف أو العبث odas the‏ المرحلة يبرز فيها دور الخبرة باعتبارها 
الأقدر على Sl‏ من توافر تلك الضوابط في الدليل الرقى. 


ويجب التأكيد عل أنه لا مفاضلة بين الدليل الرقي وأي دليل مادي Al‏ في 
الدعوى» فإن عرض الدليل الرقى وأي دليل AT‏ على RAI‏ فيكون لها الحق في الموازنة 
يشما وعدن اا sol‏ ارا بالواقعة chal pl‏ واا الك yh‏ عل کر Side‏ 
aKa‏ عند SLI‏ في الدعوى الجنائية7"). 

غجية الدليل الرقی» إِذَاء لا ترتبط باعتبار كونه Wo‏ ماديا أو فنياء بقدر ما تعتمد 
ee‏ وقوته على قوته في اقتناع القاضي le‏ يسفر عنه من Ble‏ فأي دليل قد يكون قادرًا على 
تكوين عقيدة القاضى ge‏ حقق aul‏ القدرة على توفير الصلة بين الجريمة وبين SEI‏ وتساند 
مع Bb‏ الأدلة في اقرف الات OV‏ ذلك olay‏ هو ما يكون E‏ عقيدة القاضي في 
الحم بالإدانة أو بالبراءة. 


وتأكيدًا على ذلك» قضت ARAL‏ الإدارية OUNI‏ بأنه "ولا كان الثابت بالأوراق أن 
سبب قرار الجزاء الموقع على الطاعن أنه قد أساء استخدام مواقع التواصل الاجتماعي بما a pth‏ 


)00 الطعن رقم 6 لسنة 54 قضائية علياء (الدائرة الرابعة ‏ تأديب ( جلسة 25١1/0/9‏ غير منشور. 

O‏ د. حسين عباس حميد» جية الدليل الرقي في المواد الجنائية» وقائع المؤتمر العلمي الوطني الثامن لكلية القانون» ade‏ دراسات 
البصرة: العراق» ملحق خاص (5)» السنة ۰۱۷ العدد ٠٤٤‏ يونيو 65٠1‏ ص COHN‏ 

)( الطعن رقم ٩۸٤٥‏ لسنة Ve‏ قضائية علياء سابق الإشارة إليه. 


4 


على صفحته الخاصة على الفيسبوك من إساءة إلى قيادات مصلحة الضرائب» وقد KÍ‏ الطاعن 
صلته بهذه الصفحة ودفع اتبامه بأن طلب في التحقيقات at‏ حساب الصفحة المذكورة LY‏ 
لا تخصه» وأنه كان يتعين على الجهة الإدارية أن تحيل PY!‏ إلى الجهات الفنية التى تؤكد 
مدى ملكيته Olid‏ الصفحة من عدمه رغم ab‏ ذلك في التحقيقات وانکاره ذلك الاتهامء 
وقد جانب التحقيق الذي أجرى مع الطاعن الصواب بإغفاله تناول أوجه دفاع الطاعن في 
وجود الدليل الرقي الذي يفيد ملكية الصفحة التي تناولت Wee‏ الإساءة tilly‏ والتجريج 
لقيادات مصلحة الضرائب» هما يصم التحقيق بالقصور الجسيم لحلوه من الدليل الرقي على ما 
نشر بالفيسبوك دون Gad‏ لدفاعه cag!‏ وصولا لحقيقة بدقائق تفاصيلها وحقيقة كنتب 
وهو ما خلا التحقيق من بحثه والتيقن منه» ما بصم التحقيق بإهدار صمانات جوهرية للطاعن 
بعد م تحقيق أوجه ebo‏ حتى dF‏ وقائع الخالفة» ويصمها بالعوار ويقوض أساسها وما ترتب 
lle‏ من اء Jo Bly cyeball‏ :قلت اقات المتسرة«المعيية» OS Le‏ عة القران cabal‏ 
قد صدر WE‏ مبادئ الحا كة العادلة المنصفة» ويستوجب القضاء ببطلان التحقيق وبطلان 
قرار الجزاء المطعون عليه كأثر مترتب على ذلك العوار» ويتعين القضاء بإلغاء KH‏ المطعون فيه 
والقضاء ببراءة الطاعن ما هو منسوب إليه". 


فجية الدليل الرقي وأره في الإقناع» يتأتى من مدى اليقين الذي يعبر عنه كدليل 
قاطع oles‏ وقوع ag tl‏ المرتكبة ونسبتها إلى المتهم» » شأنه في ذلك شأن أي دليل مادي. 
فالدليل الرقي يحب أن يكون محلا للمناقشة عند الاعتماد عليه أمام ARS‏ فإذا كان القاضي 
Re SUL!‏ باقتناعه هو ولیس باقتناع فو فاه ب قله أن د 0 كافة الأدلة I‏ 
Sly G‏ الي تكن ماكر Chl‏ بغري ULNA oy‏ يصبو ball‏ كل قاض 
Wall Wa de Gray ity dole‏ أن القاضي لا يمكنه أن - 3 Aidt‏ الالكترونية 
hen‏ إلى ale‏ الشخصي» shy ASEAN si‏ للغير» إلا إذا كان الغير من الخبراء» وقد 
ارتاح ope?‏ إلى التقرير المقدم منه فقرر الاستتاد ch or all‏ الأدلة المقدمة في الدعوى 
المعروضة عليه» بحيث يكون الاقتناع» الذي أصدر aKo‏ بناء cade‏ متولدا من عقيدته هو 
ولیس من تقرير O El‏ 


٠قباس علي څمود حموده) مرجع‎ a 


VY 


A lis,‏ المشرع AJN Spall‏ الرقية الوارد في القانون ٠۷١‏ لسنة ۲١٠۸‏ في 
شأن مكاغة جرائم تقنية المعلومات» بمكن التأكيد عل وجود ضوابط لازمة لاعتبار دليلا ما 
دليلا رقیا: منها ما يتعاق بالمعلومات محل الدليل الرقي» فهي كل ما يمكن إنشاؤه أو تخزينه أو 
ea‏ واكك رس ريه أن اليذه بواسطة تقنية المعاومات» كالأرقام والأكواد 
والشفرات والحروف والرموز والإشارات والصور والأصوات» وما في URE‏ وهذه 
المعاومات قد تنشأ أو OS‏ دون تدخل من الإنسان» أو بتدخل منه. 


ومنها ما يتعلق بالقوة الثبوتية لهذه المعلومة» فيشترط لاعتبار معلومة الكترونية ما دليلا 
G,‏ أن تكون قادرة على إثبات ارتكاب الجرية Yardy‏ إلى فاعلها. 


bl‏ ما يتعلق منها بالوسيط الذي يحيا فيه الدليل الرقي» حيث s‏ إلى جميع الأجهزة 
الرقية وشكات المعلومات» مق كانت لدا القدرة عل af oF‏ نقل و استخراج 
المعلومات. 


وبالنسبة لما يتعلق منها بالوسائل التي يمكن GAS‏ الدليل الرقي بباء فيكون ذلك عن 
طريق أجهزة أو براح أو تطبيقات تكنولوجية خاصة» فكل تفاعل من المستخدم مع وسائل 
تقنية المعلومات أو أجهزة الحاسب DY)‏ أو الأجهزة الرقية ينتج عنه مجموعة من الآثار الرقية» 
والتي تول إلى دليل رقي ge‏ أمكن استخدام الأجهزة أو التطبيقات التي تربط bey‏ وبين 
الجريمة المرتكبة. 

وعلى ضوء الضوابط السابقة» يمكن تعريف الدليل الرقي بأنه المعلومات أو البيانات 
التي iE‏ شكلا رق E‏ و ا بالبيئة الافتراضية التي OS‏ من خلال التعامل 
3 الأجهزة الرقية» أو عن طريق الشبكات المعلوماتية أو التقنية» ويتم التعامل معها عن 
طريق استخدام أجهزة أو براح أو تطبيقات خاصة لتحويلها من الشكل الرقي إلى شكل A‏ 
بمكن فهمه» وتقتع هذه الأدلة الرقية بذات ae‏ الدليل المادي في الإثبات الجنائي مق 
استوفت الشروط والضوابط الفنية التي قررتها AAW‏ التنفيذية للقانون ٠۷١‏ لسنة YONA‏ 


van 


yp‏ خلال ole‏ متخو رخن وفنا doy pt)‏ وه ا Aad AA! rode‏ لقان 


ونتفق مع ما يقرره البعض ob‏ تعريف الدليل الرقى على النحو الوارد بالقانون لا 
pai‏ فقط على الجراتم الواردة بالقانون ٠۷١‏ لسنة cy VA‏ بل يمكن للقاضي الاستعانة به 
كدليل إثبات في ALL SL‏ الأحرى» سواء كانت Ale‏ الكترونية أو جرائم تقليدية. 

ومن حيث جية الدليل الرقى» 3 ١ sly lis‏ من القانون ه/ا١‏ لسنة ۲۰۱۸ يكون 
للأدلة الرقية ذات قيمة وجية الأدلة الجنائية المادية فى الإثبات الجنائي ale ge‏ بها 
الشروط والضوابط الفنية الواردة باللاتحة التنفيذية. وتقوم هذه الضوابط على مبادئ OK‏ 

-١‏ عدم امكانية تعديل أو تحريف الدليل بتدخل الغير فيه. 
-Y‏ ارتباط الدليل بالواقعة محل الاتهام. 
«- ان OS‏ التعامل مع هذه الأدلة من خلال خبراء متخصصون أو مأموري ضبط 

متمتعون بالحبرة الفنية التي تؤهلهم إلى ذلك وفقا لإجراءات محددة تضمن ذلك. 

وير الدليل الرقي بمرحلتين لتحديد قوته الثبوتية: 

أ - مرحلة ell‏ العلمي للدليل الرقي: وفيا يتم التأكد من مصداقية الدليل الرقي» 
ويتم ذلك من خلال الخبراء والمتخصصين» حيث يتم الاعتماد علبهم STW‏ من عدم تعرض 
الدليل الرقى للتحريف أو العبث به. 

ب - ale»‏ تقدير قوة الدليل الرقى في إثبات الواقعة الإجرامية وأسبتها إلى Bs tell‏ 


هذه المرحلة يكون للقاضى سلطة تقديرية واسعة لقبول أو عدم قبول الدليل AM‏ كعنصر في 
إثبات الدعوى الجنائية» ويكون للقاضى ممارسة هذا الدور من خلال: 


Git التأكد من مشروعية الدليل الرقى» بالتأكد من أن الحصول عليه تم بطريقة‎ .١ 
وأحكام الدستور والقانون» دون إكراه المتهم أو الضغط عليه أو استخدام الحيلة أو‎ 


وسائل اخرى غير مشروعة. 


vé 


OLA, Sy ell pt 5‏ الى gpl OS Lee cAI fall Yd Joy‏ تكرين 
عقيدته من أي دليل يقدم إليه فيهاء دون أن يكون Vee‏ على الأخذ بدليل محدد دون 
باق الأدلة. 


ومن حيث جيته» نرى أن الدليل الرقي إنما هو دليل gd‏ ومادي في نفس الوقت؛ 
لأنه دليل يمع بين خصائص كلا من الدليل Gil‏ والدليل المادي على السواء» فن ناحية هو 
دليل فني بالنظر إلى حاجته إلى الخبرة الفنية في سبيل التأكد من مصداقيته وضمان عدم 
العبث oh pf‏ وعدم تحريف البيانات والمعلومات التي يتضمنهاء ولا يمكن للقاضي وده أن 
يقوم بعملية الحصول على الدليل الرقي واستخلاصه وتليل محتواه؛ لأنه لا يملك Bott‏ 
والتخصص التقني اللازم لذلك. 


وهو من جهة أخرى دليل مادي» حيث أن هذه المعلومات بعد استخلاصها وتحليلها 
من قبل الختصين للتأكد من أصالتها ومشروعيتها ومصداقيتباء تعتبر Wo‏ يقدم إلى القاضي 
للاهتداء بها عند الفصل في الدعوى الجنائية» دون أن يكون لها قيمة مطلقة في الإثبات» Lely‏ 
تبقى مجرد دليل يعرض أمام القاضي طمن أدلة أخرى» ويكون عليه واجب أن يقوم بموازنتها 
حت يصل لتكوين عقیدته منہا. 

ولقد قرر المشرع المصري صراحة اعتبار الدليل AN‏ دليلا ماديا متی استوق الشروط 
الواردة AAWL‏ التنفيذية co gla‏ کا تصدى glee! dla‏ انيل الرقي ذا طابع فني يحتاج إلى 
الخبرة SW‏ من مصداقيته» فنرى المشرع يربط بين اضفاء الجية والقوة الثبوتية على الدليل 
sla QU‏ الشروط الفنية الواردة AW‏ عن طريق مختصين وفنيين» ومتى تأ كد هؤلاء من 
توافر هذه الشروط في الدليل الرقي المقدم aKa‏ صار هذا الدليل ذا جية أمامباء دون أن 
fy‏ على سلطتها في الاقتناع به Uy‏ لعقيدة AKA)‏ 


ويحب التأكيد على أنه لا مفاضلة بين الدليل الرقي وي دليل مادي آخر في 
الدعوى» حيث يكون للقاضي الحق في الموازنة بينهماء وتقدير AÍ lapel‏ ارتباطًا بالواقعة 
الإجرامية» ITV lnis‏ قدرة على تكوين عقيدة ARAN‏ عن طريق توفير الصلة بين الجريمة 
وبين ال جاني» وتساند مع باقي الأدلة في الدعوى ال جنائية. 


s 


de‏ ضوء هذه النتا” 


ob‏ البحث قد توصل إلى المقترحات الآتية: 


وجوب الاهتمام بتوفير التدريب GE‏ لخبراء والحققين والقضاة على التعامل مع 
الجرائم الالكترونية ذات الطبيعة الفنية والعلمية المعقدة» وكيفية استخلاص الأدلة 
الرقية بطريقة يمكن من خلاها الوصول إلى الحقيقة من حيث وقوع الجريمة Yardy‏ 
إلى LS,‏ وبشكل Gla‏ مع الق الإنسانية والحرية وعدم الاعتداء على إرادة 
الافراد» والتأكد من عدم قيام استخلاص الادلة الرقية والتعامل معها على طرق غير 
مشروعة» حت لا تعدم اي اثر lb‏ 

ضرورة التعاون الدولي في مجال جمع الأدلة الرقية» لتسهيل إجراءات تحصيل 
وملاحقة هذا النوع من الأدلةء Gas‏ لأن الدليل الرقي لا يقف عند حدود دولة 
باعتبار أن الجرائم الإلكترونية من ال جرائم عابرة الحدود» مما FA‏ أن يكوك هناك تعاون 
دولي » وإن يتم ذلك إلا من خلال اتفاقيات afl‏ تضع اطر عامة يمكن للدول 
الاستبداء ch,‏ وكذلك من خلال اتفاقيات دولية متعددة الأطراف» ويمكن تحققى 
ذلك من خلال جامعة الدول العربية باعتبارها تضم دولا لتشابه نظمها القانونية بشكل 
كبير» نما يسبل من عملية وضع الاطر العامة لأجل ذلك. 

ضرورة إنشاء نيابات متخصصة Fle‏ الحاسب éles DY‏ الإنترنت» سواء على 
MELT OLLI ce pee‏ د AKI‏ مع امدادها بخبراء متخصصين ليسبل استخلاص 
وخص الدليل الرقى بشكل سريع» ومراقبة مأموري الضبط Gli!‏ الختصين 
باستخلاص والتعامل مع الادلة الرقية من اجل التأكد من توافر شروط مصداقية 
الدليل الرقي» وحى لا يؤدي الاخلال بذلك إلى اهدار قيمته امام AKAI‏ 

تعديل قانون الاجراءات الجنائية بتضمينه Gall‏ عل اعتبار الادلة الرقية dal‏ اثبات 
في الدعوى الجنائية؛ من Jel‏ مد OLY BE‏ الجنائي» وفقًا للضوابط المقررة 
بقانون BE‏ جرائم تقنية المعلومات» إلى el dl‏ بصفة dole‏ سواء تعلقت PIAL‏ 
التقليدية ام ال جراتم الالكترونية» وعدم قصرها على eld!‏ المنصوص عليها بالقانون 
٠‏ لسنة cy 1A‏ على اعتبار ان تعريف الادلة الرقية في هذا القانون قد يؤدي إلى 
اختلاف انحا 5 في مد نطاقها إلى غير الجراتم الواردة به» لذلك OS‏ الافضل ASU‏ 
على اعتبارها من ادلة الاثبات في الدعوى الجنائية بصفة عامة. 


كلا 


أهم المراجع(٠‏ 


أولا: المراجع العربية 

أولا: الكتب والأبحاث 

٠‏ ابن ell‏ الجوزية» أعلام الموقعين عند رب العالمين» الجزء الأول» المكتبة التجارية: 
القاهرة» الطبعة الأولى» 1400 

* د. أحمد gl‏ القامم أحمدء الدليل ال جنائي المادي ودوره في إثبات éle‏ الحدود 
والقصاص» الجزء الأول» أكاديمية نايف للعلوم الأمنية: الرياض» 1594. 

٠‏ د. أحمد سعد الحسيني» الجوانب الإجرائية AA‏ الناشئة عن استخدام الشبكات 
الالكترونية» رسالة دكتوراه» جامعة عين شمس» YAY‏ 

* د. أحمد فتحي سرورء الوسيط في قانون الإجراءات الجنائية» دار النبضة العربية: Gall‏ 
ط oY‏ ۰۱۹۸۱ 

° د. أحمد مد العمرء الدليل الرقي وجيته في OLY!‏ الجنائي» de‏ الدراسات الفقهية 
والقانونية» العدد الثالث» المعهد العالي للقضاء: سلطنة عمان» يناير Yee‏ 

" د. أحمد يوسف الطحاوي» الأدلة الالكترونية ودورها في GLY‏ الجنائي: دراسة 
مقارية كان Yoho call ay all dal‏ 

ELA الجنائي‎ OLY حسين حي الدين عبد العال» جية الدليل الرقي في‎ AE 
البحوث القانونية والاقتصادية» كلية الحقوق»‎ ae المعلوماتية "دراسة تحليلية مقارنة"»‎ 
YYA يونيو‎ CVV العدد‎ »١١ جامعة المنصورة» المجلد‎ 


O‏ جميع المراجع مرتبة حسب ترتيب الحروف الابجدية للمؤلف أو عنوان التقرير. 


VY 


أشرف sal‏ عبد الوهاب» del‏ أنور العمروسي» موسوعة أحكام المحكمة الدستورية العليا 
للنصوص الحکوم بعدم دستوريتها منذ انشائها وحتى OV!‏ الجزء الثاني: ٤‏ ۱۹۹- ٩۹۹٠ء‏ 
دار العدالة: القاهرة» الطبع الاولى» .٠٠٠٠١‏ 

د. أشرف عبد القادر قنديل» الإثبات الجنائي لجريمة الالكترونية والاختصاص القضائي 
cl‏ مكتبة الوفاء القانونية: الإسكندرية» ط VANA‏ 

آمال بهنوس» الدليل الرقي في الإجراءات الجنائية» الجلة الأكاديمية للبحث القانوني» كلية 
الحقوق والعلوم السياسية » جامعة عبد الرحمان ميرة» بجاية : الجزائر» المجلد ١٠ء‏ العدد CY‏ 
۷ 

د. أمينة cad‏ الدليل الرقي كالية لإثبات الجراتم المعلوماتية» de‏ بحوث في القانون 
والتنمية» كلية الحقوق و العلوم السياسية» جامعة Aei‏ بوقرة بومرداس: الجزائر» الجلد ۲> 
العدد oh‏ جوان (يونيو) YOY‏ 

د. Gail‏ محمد ظافر الشبري» جية الدليل الرقي في النظام السعودي والفقه الإسلامي 
(دراسة مقارنة في ضوء نظام (SLY‏ مجلة كلية الدراسات الإسلامية والعربية للبنات 
بكفر الشيخ» جامعة الأزهرء الجلد ov‏ العدد cy‏ الإصدار الثاني YYY ponds‏ 

د. جميل عبد GUI‏ الصغير» OLY! aol‏ الجنائي والتكنولوجيا الحديفة» دار النبضة 
العربية: القاهرة» Yee‏ 

د. حسين بن سعد الغافري» السياسة الجنائية في مواجهة ele‏ الإنترنت: دراسة مقارنة» 
دار النبضة العربية: القاهرة» 4 Yoo‏ 

د. حسين عباس حميد» جية الدليل الرقي في المواد الجنائية» وقائع المؤتمر العلمي الوطني 
الثامن لكلية القانون» ae‏ دراسات البصرة: العراق» ملحق خاص (Y)‏ السنة VV‏ 
العدد ۰٤٤‏ پونيو YYY‏ 

د. خالد مصطفى الجسمي» الإثبات GLH‏ بالأدلة الرقية» مجلة القانون المغربي» دار 
السلام للطباعة والنشرء العدد YAV GWE‏ 


VA 


د. رامي متولي القاضي» الدليل الجنائي الرقي في التشريع المصري في ضوء أحكام 
القانون رقم ٥‏ لسنة at, ۲١٠۸‏ التنفيذية والتشريعات المقارنة والمواثيق الدولية» 
ae‏ القانون والتكنولوجياء المجلد cy‏ العدد ۱ء أبريل YYY‏ 

د. gh‏ متولي القاضي» ALAN‏ المعلوماتية في التشريعات المقارنة والمواثيق الدولية» 
دار dali‏ العربية: القاهرة» VeVi hb‏ 

د. رشيدة بوكرة» الماية الجزائية للتعاملات الالكترونية» رسالة دكتوراه» كلية الحقوق» 
جامعة الجيلاني الياس: YOAV AAI‏ 

د. سالم مد الأوجليء مقبولية الدليل TS AN‏ الجنائية» de‏ دراسات قانونية» 
جامعة بني غازي: ليبياء العدد ۰۱۹ ينابر oY VT‏ 

سامي حارب المنذري» موسوعة العلوم الجنائية (تقنية الحصول على الآثار والأدلة المادية)؛ 
hl‏ الأول» مرك بحوث: الشرطة» شرطة الشارقة» الإمارات العربية المتحدةة Nb‏ 
۷ 

د. طارق الجبلي» الدليل الرقي في dle‏ الإثبات الجنائي» بحث مقدم إلى المؤتمر المغاربي 
الأول حول "المعلوماتية والقانون"» أكاديمية الدراسات العليا: طرابلس» ۰۲۸ ۲۹ اكتوبر 
Yeg‏ 

د. عبد الرزاق أحمد السنهوري» الوسيط في شرح القانون Gall‏ الجزء الأول: نظرية 
DEYI‏ بوجه cele‏ لجنة الشريعة الإسلامية بنقابة المحامين المصرية: القاهرة» .٠٠٠٠‏ 

عبد الناصر محمد مود فرغلي وآخخرء OLY!‏ الجنائي بالأدلة الرقية من الناحيتين القانونية 
والفنية- دراسة تطبيقية مقارنة» المؤتمر العربي الأول لعلوم الأدلة الجنائية والطب الشرعي 
الذى نظمته جامعة نايف العربية للعلوم الأمنية: » الرياض» الفترة ١4 -AY‏ نوفبر 


Wey 


v4 


د. علي مود إبراهيم cael‏ الأدلة الرقيمة وحجيتها في إثبات الجرائم الالكترونية "دراسة 
agai‏ مقار abl‏ اللي كه det)‏ والقائزة بأسيوظ» جات sadica Yi‏ خم 
الإصدار الثاني» يوليو .٠٠٠٠١‏ 

د. علي مود حوده» الأدلة المتحصلة من الوسائل الالكترونية في إطار نظرية DEY‏ 
الجنائي» بحث مقدم ضمن أعمال المؤتمر العلبي الأول حول الجوانب القانونية والأمنية 
للعمليات الالكترونية» مرك البحوث والدراسات» أكاديمية شرطة دبي» الفترة من ۲٠‏ 
dl‏ ۲۸ ابريل Yor‏ منشور على موقع : https://www.mohamah.net‏ 

د. عمر مد بن copie‏ الدليل ارقي «(Digital Evidence)‏ بحث منشور من ole]‏ 
ندوة الدليل TE‏ المنظمة العربية للتنمية الإدارية» جامعة الدول العربية: القاهرة» الفترة 
من ه: A‏ مارس Vee‏ 

د. فاضل زيدان» سلطة القاضي GLA‏ في تقدير الأدلة» مكتبة دار الثقافة: عمان» 
المملكة الأردنية call‏ ط )44446 

د. فاطمة جخدم» النصوص الرقية- المفهوم واللحصائص» ale‏ المزهر: أبحاث في اللغة 
والأدب» معهد الآداب واللغات» SM‏ ال جامعي» سي الحواس - Le‏ (باتنة): CALL‏ 


العدد 64 جوان YO VY‏ منشور على: 


https://www.asjp.cerist.dz/en/downArticle/877/3/6/229372 


تفر الدين محمد بن عمر الرازي» المحصول في de‏ أصول الفقهء تحقيق: ab‏ جابر العلواني» 
مؤسسة الرسالة: بيروت» AIYA b‏ 

د. لورانس سعيد الحوامدة» جية الأدلة الرقية في OLY‏ الجنائي: دراسة تحليلية مقارنة» 
de‏ البحوث الفقهية والقانونية» كلية الشريعة والقانون» جامعة الأزهر- فرع دمنهورء 
cre al‏ العدد oy‏ أكتوبر YY)‏ 

د. مد أحمد المنشاوي» سلطة القاضي GUL!‏ في تقدير الدليل الالكتروني» مجلة الحقوق» 
جامعة الکویت» الجلد ۰۳٠‏ العدد GY‏ پونيو ٠.٠۲١٠۲‏ 


د. ut‏ الأمين البشري» الأدلة الجنائية الرقية: مفهومها ودورها في الإثبات» الجلة العربية 
للدراسات الأمنية والتدریب» المجلد ۰۱۷ العدد PY‏ حرم ١48‏ ه- أبريل 7٠١7‏ م. 
د. مد G3‏ أبو cle‏ الإجراءات الجنائية» دار الجامعة الجديدة: الإسكندرية» Vee‏ 
د. تمد ذكي أبو عامم» القيود القضائية على حرية القاضي الجنائي في الاقتناع» مجلة القانون 
والاقتصاد» جامعة القاهرة» س AAVA CO}‏ 

د. مد معير» قانون العقوبات الاقتصادي» طبعة نادي القضاة: القاهرة» .5١19‏ 

د. مد عبد diye AA‏ مدى 42 الأدلة الالكترونية الرقية في الإثبات في المواد 
الجنائية: دراسة تحليلية Labs‏ مقارنة» Ub ale‏ الحقوق للبحوث القانونية والاقتصادية» 
كلية الحقوق» جامعة الإسكندرية» العدد YONA CY‏ 

د. مد مي الدين عوض» قانون الإجراءات الجنائية السوداني معلا عليه» المطبعة العالمية: 
القاهرة» AAYA‏ 

د. مسعود بن حيد المعمري» الدليل الالكتروني لإثبات الجرية الالكترونية» أحد 
الأحاث المقدمة إلى المؤتمر السنوي اللحامس» الفترة من ٩‏ إلى cY AA gle ٠١‏ منشور 
في de‏ كلية القانون الكويتية Gale GUL‏ خاصء العدد ow‏ الجزء الثاني» أكتوبر 
۸ م صفر 1440 هه 

موسى مسعود عبد الله» حرية القاضي SILI‏ في تكوين عقيدته» الدار اجماهيرية للنشر 
والتوزيع والإعلان: طرابلس» ليبياء ط AAAA CV‏ 

د. ميسون خلف ال مداني» علي مد كاظم الموسوي» الدليل الرقي وعلاقته بالمساس GLY‏ 
في اللخصوصية المعلوماتية أثناء إثبات الجريمة» بحث مقدم إلى كلية الحقوق» جامعة 
النہرين: العراق» eV‏ 

نور المدى ممودي» Le‏ الدليل الرقي في إثبات ac dl‏ المعلوماتية» ale‏ الباحث 
للدراسات الأكاديمية» جامعة ١ deh‏ الحاج ak‏ الجزائ الجلد 4» العدد oY‏ جوان 


(يونيو) ۰.۲۰۱۷ 


۸۱١ 


° د. هلالي عبد الله أحمد» الجوانب الموضوعية والإجرائية ALS‏ المعلوماتية على ضوء اتفاقية 
بوداست الموقعة ۲۳ نوفير ٠۲٠٠١٠‏ دار النبضة العربية: القاهرة» .٠٠٠۲‏ 

* د. هلالي عبد الله cael‏ تفتيش نظم الحاسب SY)‏ وضمانات المتهم المعلوماتي- دراسة 
مقارنة» دار النبضة العربية: القاهرة» AAAA‏ 

* د. هند نجيب» جية الدليل الالكتروني في الإثبات ال جنائي» المجلة الجنائية القومية» SM‏ 
القومي للبحوث الاجتماعية والجنائية: القاهرة» الجلد coy‏ العدد الأول» مارس YO VE‏ 

* ده يسري بهاء الدين coll‏ جية الأدلة الرقية في النظام القضائي الإسلاعي» dé‏ 
البحوث الفقهية الإسلامية: ترياء العدد ۰۳۷ نوفبر PP)‏ منشور على حساب المؤلف 


على مو قع : https://www.academia.edu_‏ 

ثانيا: التقارير 

* تقرير مفوضية الأمم المتحدة السامية لحقوق الإنسان بعنوان GAN"‏ في اللخصوصية في 
العصر pall AN‏ السنتوق. قرت الأمم المتحدة السامية لحقوق الإنسان» الدورة 
OVE gig Be oY‏ 


AY 


ثانيا: المراجع الاجنبية 


1- Books & researches: 


Cassey Eoghan, Digital Evidence and Computer Crime, Academic Press: 


London, 2000. 


Charless R. Swanson, Neil Chamelin and Leonard Territo, Criminal 
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David Carter, Computer Crime Categories "How Techno- Criminals 


Operate" F.B.I Law Enforcement Bulletin, July, 1992. 


Eoghan Casey , Digital evidence and forensic 9 science , computer and 
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Joe Nickell and John F. Fisher, Crime Science Method of Forensic 
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Mark R. Colombell, The Legislative Response to the Evolution of 
Computer Viruses, 8 RICH. J.L. & TECH. 18 (Spring 2002. available in 
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Parker Donn, Fighting Computer Crime: a New Framework for 


Protecting Information, John Wiley & Sons: New York, 1998. 


AY 


Shahyan Khan, Leadership in the Digital Age: a study on the effect of 
digitalization on top management leadership, Master's Thesis, Stockholm 
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2- Reports: 


Digital Evidence: Information of probative values stored or transmitted in 
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BS, Unit Chief Computer Analysis Response Team - FBI Laboratory , 
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كتب وأبحاث أخرى للمؤلف 


أولا: الكتب 
أثر سلوك العامل على عقد العمل الفردي- دراسة تحليلية في تأثير الجريمة 
الجنائية على علاقة العمل» YONA‏ 
حماية المستبلك من الغش والخداع التجاري» YAA‏ 
النظام القانوني لشركة الشخص الواحد من التأسيس حت الانقضاءء 
“Ys 48‏ 
التنظيم القانوني لعروض الشراء الاجبارية في التشريع المصري» YAA‏ 
الاطار القانوني Shut‏ ما بعد البيع في قانون حماية المستبلك المصري» 
oye‏ 
الاحتيال -SI‏ كيف Ol k jy‏ التقادم المخطط له على حقوق 
المستبلك وقواعد المنافسة» VY)‏ 
اساءة استغلال الوضع STM‏ السوق التنافسية- دراسة تحليلية مقارنة» 
Yyy‏ 
ضمان حق المستبلك في السداد المبكر لقروض القويل الاستبلاقي- دراسة 


YYY مقارنة»‎ 


AV 


ثانيا: الرسائل والايحاث 
نحو دور Slat‏ حماية المستبلك في مكاخة الغش gladly‏ التجاري» رسالة 
دكتوراة» كلية الحقوق» جامعة المنصورة» YON V‏ 
تدخل القضاء بالمساعدة في إجراءات التحكيم lay‏ للقانون المصري» بحث 
مقدم لحصول على دبلوم الدراسات القضائية كلية gahl‏ - جامعة 
المنصورة. 
النظام الاجرائي لاصدار الأمس بتنفيذ أحكام التحكي في القانون المصري» 
بحث مقدم للحصول على دبلوم القانون Gell AE Volkl‏ - جامعة 
المنصورة. 
الوسائل المقررة حماية E Agadi‏ قانون التجارة» ale‏ روح القوانين 
الصادرة عن كلية الحقوق جامعة طنطا ( العدد 55- ابريل (YAE‏ 
تقادم المبالغ المستحقة لشركات توزيع المياة عن استبلاكها تعليق على الحم 
الصادر من محكمة النقض المصرية رقم ٠٤١١‏ لسنة ۸۸ ق» بحث منشور 
على حساب المؤلف بموقع أ كادييا: 
https://independent.academia.edu/hossamtawakol‏ 
المسئولية عن ele)‏ الوكالة التجارية بالإرادة المنفردة للموكل التجاري» بحث 
منشور على حساب المؤلف بموقع أ كادييا: 
https: //independent.academia.edu/hossamtawakol‏ 
التنظيم القانوني Claw‏ الأهلية E‏ مصر- olen‏ حماية المستبلك EN:‏ 
بحث منشور على حساب المؤلف بموقع أ كادييا: 
https://independent.academia.edu/hossamtawakol‏ 


ماهية الجريمة الجنائية التي تؤثر على علاقة العمل» CH‏ منشور على حساب 
المؤلف بموقع أ كاد يا: 


https://independent.academia.edu/hossamtawakol 


AA 


الشخصية المعنوية لشركة الشخص الواحد في القانون المصري» CA‏ منشور 
على حساب المؤلف بموقع | ‘Lic of‏ 

https://independent.academia.edu/hossamtawakol 
من الممارسات غير‎ an le حملات المقاطعة التجارية - سلاح المستهلك‎ 
العادلة في السوق» بحث منشور على حساب المؤلف بموقع كادييا:‎ 


https://independent.academia.edu/hossamtawakol 


المسئولية عن انباء الوكالة التجارية بالإرادة المنفردة للموكل التجاري» CF‏ 
منشور على حساب المؤلف بموقع أ كادييا: 

https://independent.academia.edu/hossamtawakol 
S> تقادم المبالغ المستيحقة الشركات توزيع المياة عن استبلاكها تعليق عل‎ 
ق» بحث منشور على حساب المؤلف‎ AA محكمة النقض رقم 5495 لسنة‎ 
Lc بموقع أ کد‎ 

https://independent.academia.edu/hossamtawakol 
ml sbe مدى جواز امتداد عقود الايجار لغرض مني لورثة المستأجر‎ 
موقم‎ BI Glam حك تقطن عت متفر عل‎ Je alake 
Les 


https://independent.academia.edu/hossamtawakol 


۸۹ 


الفهرس 


المقدمة y‏ 
لمبحث الأول: ماهية الدليل ue AN‏ 
المبحث الثاني: قيمة وجية الدليل الرقي = 
a azt:‏ 
أهم المراجع 0 
كتب وأبحاث أخرى ay lit‏ 


